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DEKLARACJA ZGODNOSCI

My, EBS Sp. z 0.0., z petng odpowiedzialnoscig oswiadczamy, ze
niniejszy produkt spetnia wszystkie wymagania ujete w Dyrektywie
Parlamentu Europejskiego i Rady nr 2014/53/UE z dnia 16 marca 2014r.
Kopie ,Deklaracji zgodnosci” mozna znalez¢é pod adresem
www.ebssmart.com.

WAZNE INFORMACIE

Przekreslony symbol pojemnika na $mieci oznacza, ze na terenie Unii
Europejskiej po zakonczeniu uzytkowania produktu nalezy sie go pozby¢
w osobnym, specjalnie do tego przeznaczonym punkcie. Dotyczy to
zarbwno samego urzadzenia, jak i akcesoridw oznaczonych tym
symbolem. Nie nalezy wyrzuca¢ tych produktéow razem z
niesortowalnymi odpadami komunalnymi.

Zawartos¢ tego dokumentu przedstawiona jest ,tak jak jest — as is”.
Nie udziela sie jakichkolwiek gwarancji, zarowno wyrazanych jak i dorozumianych,
wiaczajqc w to, lecz nie ograniczajqc tego do, jakichkolwiek dorozumianych gwarancji
uzytecznosci handlowej lub przydatnosci do okreslonego celu, chyba ze takowe
wymagane sg przez przepisy prawa. Producent zastrzega sobie prawo do dokonywania
zmian w tym dokumencie lub wycofania go w dowolnhym czasie bez uprzedniego
powiadomienia.

Producent urzadzenia promuje polityke nieustannego rozwoju. Zastrzega sobie prawo
do wprowadzania zmian i usprawnien we wszelkich funkcjach produktu opisanych w
tym dokumencie bez uprzedniego powiadomienia.

Dostepnos¢ poszczegdlnych funkcji zaleze¢ bedzie od wersji oprogramowania
urzadzenia. Szczego6ty mozna uzyskac u najblizszego dystrybutora urzadzen.

W zadnych okolicznosciach Producent nie ponosi odpowiedzialnosci za jakagkolwiek
utrate danych lub zyskdéw czy tez za wszelkie szczegdlne, przypadkowe, wynikowe lub
posrednie szkody spowodowane w dowolny sposob.

PRODUCENT

EBS Sp. z o.0.

ul. Bronistawa Czecha 59

04-555 Warszawa, POLSKA

E-mail : dws@ebssmart.com

Wsparcie techniczne : support@ebssmart.com
Strona internetowa : www.ebssmart.com.
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1. Wstep

Komunikator PX200NB przeznaczony jest do pakietowej transmisji danych z
elektronicznych systemow zabezpieczen obiektdw lub innych urzadzen technicznych
przy wykorzystaniu standardéw telefonii komoérkowych - GSM w modelu PX200NB-50
oraz UMTS/LTE w modelu PX200NB-A10. Transmisja danych odbywa sie po taczach
GPRS (PX200NB-50) lub GPRS/HSPA+/LTE (model PX200NB-A10) lub GPRS/LTE
(model PX200NB-Q10 i Q30) w opcji SMS.

Dzieki programowej elastycznosci komunikator ten moze by¢ stosowany w
systemach o specyficznych wymaganiach. Podstawowym przeznaczeniem urzadzenia
jest wykorzystanie go jako modutu transmisji z systemdéw zabezpieczen,
instalowanych w domach jednorodzinnych i w matych obiektach komercyjnych.
Dodatkowo komunikator PX200NB wyrdznia sie mozliwoscig podfgczenia do niego
wyjscia komunikatora telefonicznego centrali alarmowej. Dzieki takiemu potaczeniu
uzyskujemy tani system transmisji znacznej ilosci informacji.

Komunikacja ze stacjag monitorowania odbywa sie w trybach GPRS / SMS. Istnieje
takze mozliwos$¢ wysytania wiadomosci tekstowych na prywatne numery telefonow
komoérkowych.

Bezpieczenstwo transmisji danych zapewniono przy uzyciu nowoczesnych metod
szyfrowania. Postuzono sie 256 bitowym kluczem szyfrujacym i wykorzystano metode
szyfrowania zgodna ze standardem AES (ang. Advanced Encryption Standard). Z tego
powodu odbiér tak przygotowanej transmisji jest mozliwy przy zastosowaniu
odbiornika systemu monitoringu OSM.Server.

Programowanie komunikatoré4w mozna przeprowadzic:
e lokalnie za pomocg komputera i dedykowanego programu EBS Config (dawniej
~Konfigurator nadajnikéw GPRS”
e zdalnie:

- poprzez GPRS lub LTE

- komendami SMS

- transmisjg w kanale CSD
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2. Parametry funkcjonalne i techniczne

Kanaty transmisji

GPRS, SMS, PSTN* - PX200NB-50;

GPRS, LTE-FDD, SMS, PSTN* - PX200NB-Q30;
GPRS, EDGE, LTE-FDD, LTE-TDD, SMS, PSTN* -
PX200NB-Q10;

*przezroczysty, wymagany dialer w centrali
alarmowej

Serwer zapasowy

TAK (GPRS, SMS)

Powiadomienia uzytkownika

SMS (5 numerdw telefondéw)

Watchdog komunikacji

TAK

Wejscia

9 (NO/NC/EOL-NO/EOL-NC/DEOL-NO/DEOL-NC)

Partycje

2

Symulowana linia PSTN

TAK

Protokoty obstugiwane przez
wejscie telefoniczne

SIA, ContactID

Wyjscia

1 (OC, obcigzalno$¢ max. 100mA)

1 przekaznikowe (NO/NC, obcigzalnos¢ max.
1A/30VDC lub 500mA/125VAQ)

Funkcje wyjsc¢

- brak sygnatu GSM

- wykrycie zagtuszania GSM

- Z poziomu serwera lub poprzez SMS

- przychodzacy CLIP

- w reakcji na aktywacje wybranych wejsé

Odbiornik RC: 434 MHz

TAK (opcjonalnie)

Liczba obstugiwanych pilotow

max. 10

Wyjscie zasilajace +12V

TAK (obcigzalno$¢ max. 200mA)

Interfejs szeregowy

RS232 / RS485 (linie: RxD, TxD, RTS, CTS)
szybkos¢ transmisji do 115200bps

Ilo$¢ zdarzen systemowych
przechowywana w historii

5000

Zabezpieczenie transmisji
GPRS/SMS

szyfrowanie AES

Diody statusowe (funkcje)

4 diody LED (sygnalizacja poziomu sygnatu
GSM, stan urzadzenia, komunikacja DTMF)

Konfiguracja

Zdalna: GPRS, SMS, CSD

Lokalna: z PC poprzez tgcze RS232 (wymagany
przewod: GD-PROG lub SP-PROG)

Zdalna aktualizacja firmware’u

TAK

Zabezpieczenie linii
telefonicznej

TAK (opcjonalnie)

Obstugiwane modemy

model PX200NB-50: Cinterion BGS2-W (Quad-
Band GSM: 850, 900, 1800, 1900 MHz)

model PX200NB-Q30: Quectel EG915U-EU
Bands LTE: B1, B3, B5, B7, B8, B20, B28;
Bands GSM: B2, B3, B5, B8);

model PX200NB-Q10: Quectel EG912Y-EU
(LTE Bands: B1, B3, B5, B7, B8, B20, B28, B38,
B40, B41; GSM Bands: B2, B3, B5, B8);

Napiecie
zasilajace

18Vac (dopuszczalne: 16-20Vac)
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Pobor pradu

Parametry s@a’fegq AKU 60mA/110mA@13,8VDC

zasilania (sre’dnl/maks.)

- PCB Pobor pradu 130mA/230mA @18VAC*
zmiennego AC | * Zmierzone przy catkowicie natadowanym
($redni/maks.) | akumulatorze z modemem BGS2-W

Par_ame_try NaPIQFIe 230Vac (dopuszczalne: 190-250Vac)

zasilania zasilajgce

()-bI:(c:I?)vv\;'ie z Pobor mocy

transformatorem ($redni / 3W/20W @230Vac

EBS maksymalny)

Funkcje ukitadu zasilajacego

- zabezpieczenie przed odwrotnym
podtgczeniem akumulatora

- sygnalizacja zaniku zasilania

- sygnalizacja braku/niskiego stanu natadowania
akumulatora

- zabezpieczenie przed zwarciem wyjscia
akumulatorowego

- bezobstugowy bezpiecznik

Mozliwosc¢ podiaczenia
akumulatora

TAK, kwasowo-otowiowy 12V

Prad tadowania akumulatora

max. 220mA

Prog sygnalizowania zbyt
niskiego zasilania sieciowego
(za transformatorem / przed
transformatorem)

13,5Vac / 160Vac (dla transformatora EBS)

Prog sygnalizowania zbyt

niskiego napiecia akumulatora 11Voc

Wymiary PCB: 146 x 73 x 35 mm
Temperatura pracy -109C ... +55°C
Cisnienie pracy 5% ... 93%

Normy CE
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3. Montaz i okablowanie

3.1. KOMUNIKATOR PX200NB

ANT 433MHz (PIN1)

a N =
L gess |
@ o a MODUL RADIOWY @

ANTENA GSM

(2]
o 2l
< © o
MODUE GSM o ° o
v ]D o
| | OD L)
o o
KARTA SIM x
2[] coNF
w
™S
£(]

RING PGND TIP

S

B N N N N N
AC AC GND +ACU IN1_IN2 GND IN3 IN4 IN5 IN6 GND IN7 IN8 TMP GND NC NO C 12V OUT1 R1 _T1

vy

|1—stc OV AC

— —

TRANSFORMATOR LINIA
——0—0— i
8 WEJSC V_\g;ﬁccli TELEFONICZNA
230V AC ( )

TAMPER

DIALER DTMF

\ / (CENTRALA ALARMOWA)

WYJSCIE PRZEKAZNIKOWE
0,5A/ 125V AC

- +

AKUMULATOR
12V 1.2Ah

Rys. 1. Podtgczenie transmitera PX200NB

Podtaczenia przewoddéw powinny by¢ wykonane starannie, aby unikngé zwar¢ lub
przerw w obwodach. Miejsca potaczen nalezy zabezpieczy¢ przed dziataniem warunkow
atmosferycznych. Postugujac sie rysunkiem 1. nalezy do zaciskédw komunikatora
wykonac nastepujace podtaczenia:

Zacisk Opis ziacz
Dwa zaciski do podtgczenia napiecia zmiennego 18V z
AC, AC
transformatora
GND Masa urzadzenia, wspodlna dla pozostatych wejs¢ i wyjsc
+ACU Podfaczenie dodatniego bieguna akumulatora. Ujemny

biegun akumulatora nalezy podtaczy¢ do zacisku GND
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Wejscia sygnatowe. Mozna podtaczy¢ wyjscia centrali
IN1 - IN8 alarmowej lub styki detektoréw. Zacisk GND jest wspdlny
dla wszystkich wejsc.

Wejscie. Podtaczenie przetgcznika sygnalizacji sabotazu

T™P (drugi styk przetacznika podtgczony do zacisku GND)
Wyprowadzenia przekaznika wyjscia dodatkowego. Zacisk C
jest wyprowadzeniem wspdlnym ktéry w momencie

NC, NO, C : PO : .
zatgczenia wyjscia jest odtgczany od zacisku NC i zataczany
do zacisku NO.

+12V Wyjscie zasilajgce o wydajnosci pradowej 200mA
Wyjscie sabotazowe typu OC. Moze sterowac urzadzeniem

OouUT1 P .
zewnetrznym. Przy aktywacji zwiera wyjscie do masy.

R1, T1 Potgczenie do komunikatora telefonicznego centrali

alarmowej
RING, TIP Zaciski dla zewnetrznej linii telefonicznej (PSTN)

PGND Uziemienie linii telefonicznej

UWAGI:

Wyjscie OUT1 ma wydajnos¢ pradowa 100mA. Nie nalezy zwiera¢ go do
napiecia zasilania gdyz spowoduje to jego trwate uszkodzenie.

Nie podiaczac zasilania sieciowego przed podlaczeniem anteny, gdyz moze to
spowodowa¢é uszkodzenie modemu GSM.

Po doktadnym sprawdzeniu poprawnosci potaczen mozna podigczy¢ akumulator (do
zaciskow +ACU i GND), a nastepnie zasilanie z sieci elektrycznej do transformatora
oraz rozpocza¢ procedure programowania komunikatora (patrz rozdziat 6. Program
konfiguracyjny).

3.2. KONFIGURACIJA WEJSC

Wejscia IN1 - IN8, TMP mogq pracowac jako normalnie zwarte (NC) lub normalnie
rozwarte (NO). Dodatkowo wejscia te mozna skonfigurowad jako parametryczne (EOL-
NO lub EOL-NC) przy uzyciu rezystorow o wartosci 2,2kQ lub podwdjnie parametryczne
(DEOL-NO lub DEOL-NC) przy uzyciu rezystorow 1,1kQ.

Przyktady podtaczenia czujek w réznych konfiguracjach sg przedstawione na rys. 2.
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IN GND IN GND IN GND
o) o) o o) o)
R 1,1kQ R 1,1kQ R 2,2kQ
21 22 21 /_})ZZ
NO NC NO NO
TAMPER
DEOL-N EQOL-NC NC
IN GND IN GND IN GND
o) o) o) o] 0

R 1,1kQ R 1,1kQ

AT N 4

NC NC NC NC
TAMPER

Rys.2. Przyktady podtaczenia czujek do wejs¢ w réznych konfiguracjach

3.3. KONFIGURACJA PILOTOW (TYLKO WERSJA PX200NB-5R)

Urzadzenie PX200NB w wersji PX200NB-5R udostepnia 2 dodatkowe wejscia wirtualne,
ktére mogg by¢ wyzwalane przy pomocy pilotéw radiowych. Sposéb dziatania nalezy
skonfigurowac przy pomocy Konfiguratora.

Procedura programowania pilotow:

Nacisnij przycisk PROG (B) i trzymaj. Po chwili mignie czerwona dioda STATUS. Jezeli
przycisk bedzie trzymany dtuzej, czerwona dioda STATUS mignie po raz drugi i trzeci
a nastepnie przestanie migac¢ co bedzie oznaczato wyjscie z procesu programowania.

Jezeli przycisk zostanie puszczony:

o Po pierwszym mignieciu diody STATUS, transmiter wejdzie w tryb
programowania kanatu odpowiedzialnego za wirtualne wejscie #9. Dioda Status zapali
sie. Nacisniecie przycisku pilota spowoduje zaprogramowanie go w pamieci
transmitera. Zgasniecie diody spowoduje wyjscie z trybu programowania.

o Po drugim mignieciu diody STATUS, transmiter wejdzie w tryb programowania
kanatu odpowiedzialnego za wirtualne wejscie #10. Dioda Status zapali sie. Naci$niecie
przycisku pilota spowoduje zaprogramowanie go w pamieci transmitera. Zgasniecie
diody spowoduje wyjscie z trybu programowania.

o Po trzecim mignieciu diody STATUS, transmiter wejdzie w tryb usuwania pilotéw.
Nalezy nacisng¢ przycisk PROG ponownie i czeka¢ do zgaszenia diody STATUS. Zwolnié
przycisk. Usuniecie zaprogramowanych pilotéw zostanie potwierdzone zapaleniem diod
STATUS i OK.
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4. Procedura szybkiego uruchomienia

UWAGA:

Nie wkitadaj karty SIM przed pierwszym programowaniem komunikatora,
gdyz grozi to jej zablokowaniem, w przypadku, gdy karta wymaga podania
kodu PIN.

Niniejszy rozdziat przeznaczony jest dla tych uzytkownikoéw, ktdérzy maja
doswiadczenie w systemach transmisji danych GPRS oraz pracuja z serwerem
OSM.Server. Pozostali powinni pomina¢ ten fragment i przejs¢ do rozdziatu 5.
niniejszej instrukcji.

Z uwagi na fakt, iz znaczna cze$¢ uzytkownikéw posiada obiekty chronione na

rozlegtych obszarach nie zawsze mozliwe jest lokalne (przy pomocy komputera i

przewodu programujgcego) oprogramowanie komunikatora. W takich przypadkach

mozna wykorzystaé zdalne programowanie.

W tej opcji programowanie podzielone jest na dwa etapy:

a) przestanie do komunikatora (w postaci SMS) podstawowych parametréw, ktore
umozliwig mu podtgczenie do serwera komunikacyjnego (systemu OSM.Server)

b) petna konfiguracja urzadzenia za pomocg opcji zdalnego programowania
(Konfigurator komunikatoréw GPRS i OSM.Server).

Przeprowadzenie procedury szybkiego uruchomienia wymaga:

a) wiozenia do urzadzenia karty SIM z kodem PIN zmienionym na 1111 Iub
wytgczonym zadaniem kodu PIN,

b) podtaczenia zasilania modutu,

Cc) przestania na numer karty SIM, w postaci SMS, parametréw zwigzanych z
podtaczeniem urzadzenia do serwera komunikacyjnego (OSM.Server),

d) odczekania do momentu, gdy urzadzenie zasygnalizuje fakt podtgczenia do
serwera,

Uwaga: aby urzadzenie mogto podigczy¢ sie do serwera musi zosta¢ najpierw w nim

zarejestrowane. Procedura rejestracji jest opisana w Instrukcji Obstugi OSM.Server.

e) petnego, zdalnego programowania przy uzyciu EBS Config (dawniej Konfiguratora
nadajnikow GPRS).

Wymagana posta¢ SMS, zawierajacego niezbedne skfadniki, to:

<kod serwisowy urzadzenia>QSERVER=<adres serwera>@PORT=<port serwera>
APN=<nazwa punktu dostepowego>BUN=<numer ID uzytkownika>
PW=<hasto uzytkownika>

gdzie:

: znak spacji
<kod serwisowy urzgadzenia>: fabrycznie ustawiony na 1111
<adres serwera>: adres serwera komunikacyjnego, przeznaczonego do odbioru
sygnatow z komunikatora np. 89.123.115.8. W przypadku, gdy adres ten podajemy w
postaci domenowej np. black.autostrada.com, do przesytanego SMS nalezy dotgczy¢
parametr DNS1= (adres podstawowego serwera DNS)
<port serwera>: numer portu na serwerze, na ktéorym nastuchuje on komunikatéow z
urzadzenia
<nazwa punktu dostepowego>: okresla nazwe punktu dostepowego do sieci GSM
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Jezeli korzystamy z dostepu w prywatnej sieci to do przesytanego SMS nalezy dotgczy¢
parametry: UN=<numer ID uzytkownika> oraz PW=<hasto uzytkownika>.

Przyktadowy SMS wyglada nastepujaco (przy zatozeniu, ze korzystamy z publicznej
sieci oraz adres serwera podajemy w postaci IP):

1111 SERVER=89.123.115.8 PORT=6780  APN=internet UN= PW=

Gdzie:
: znak spacji

5. Zasada dziatania

Urzadzenie komunikuje sie ze stacjg monitorowania poprzez sie¢ komorkowg
2G/3G/4G. W przypadku, gdy wystapi problem 2z tym kanatem transmisji
automatycznie przetagcza sie w tryb SMS, (jezeli taki tryb pracy zostat
zaprogramowany). Z tego powodu komunikator moze by¢ wykorzystany tylko na
terenie pokrytym zasiegiem sieci operatora telefonii komorkowej.

Naruszenie lub sabotaz wejscia, a takze zmiana stanu na wejsciu, spowoduje
natychmiastowga reakcje urzadzenia w postaci transmisji sygnatu o takim zdarzeniu.

Aby zapobiec nadmiernym kosztom uzytkowania, zwigzanych zwitaszcza z fatszywymi
alarmami, urzadzenie posiada programowg analize wejs¢.

Wszystkie wejscia reagujg tylko na zmiany stanu, co oznacza, ze transmisja wystapi
tylko wtedy, gdy na wejsciu pojawi sie aktywny stan i bedzie sie on utrzymywat na nim
przez zaprogramowany minimalny czas. Utrzymywanie sie stanu aktywnego przez czas
dtuzszy niz minimalny, wywotuje tylko pojedyncza sygnalizacje. Ponowna aktywacja
wejscia (kolejna transmisja) mozliwa jest dopiero po uprzednim powrocie wejscia do
stanu ustalonego.

W trybie SMS, ilos¢ wysytanych wiadomosci w okreslonej jednostce czasu jest
ograniczona (limit dotyczy takze wiadomosci testowych lub odpowiedzi na wystane
przez uzytkownika rozkazy). Funkcja ta pozwala na zredukowanie kosztéw, poprzez
ograniczenie liczby niepotrzebnie wystanych wiadomosci, np. w przypadku uszkodzenia
czujnika podtgczonego do jednego z wejs¢. Po uptynieciu ustawionego czasu nowe
wiadomosci SMS zostang wystane, ale tylko w ilosci, ktérg ogranicza uzytkownik.
Tre$¢ wiadomosci SMS z informacjq o zdarzeniach, wysytang na prywatne numery
telefondw, jest w petni edytowalna.

Wszystkie programowalne parametry sg zapisywane w nieulotnej pamieci, dlatego przy
zaniku zasilania nie sg tracone. Ponowne pojawienie sie zasilania powoduje
automatyczne uruchomienie komunikatora z zapamietanymi nastawami.

6. Program konfiguracyjny

6.1. UWAGI WSTEPNE

Oprogramowanie EBS Config 2.0 moze by¢ pobrane ze strony www.ebssmart.com
po zarejestrowaniu sie. Nalezy uruchomi¢ opcje instalatora, ktéry przeprowadza przez
proces instalacji programu. Domyslnie zainstaluje sie on w katalogu
C:\Program Files\EBS\. Instalator tworzy takze skréty do programu na pulpicie oraz w
menu systemu Windows.
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W przypadku programowania zdalnego istnieje konieczno$¢ umieszczenia karty SIM
przed przystgpieniem do przesytfania ustawien konfiguracyjnych. W tej sytuacji nalezy
albo uzywac kart SIM z wytgczonym kodem PIN albo przed jej wtozeniem do urzadzenia
zmieni¢ kod PIN przy pomocy telefonu komérkowego na 1111.

6.2. KOMPUTER - WYMAGANIA

Minimalne wymagania dla systemu komputerowego, na ktérym bedzie instalowane
oprogramowanie konfiguracyjne przedstawiono ponizej:

Sprzet:
o Procesor 1 GHz lub szybszy, 32-bitowy (x86) lub 64-bitowy (x64),
o 1 GB pamieci RAM (dla wersji 32-bitowej) lub 2 GB pamieci RAM (dla wersji 64-
bitowej)
o 4,5 GB pamieci na dysku twardym,

Oprogramowanie:

o System operacyjny: Windows 7 lub nowszy,
o Program .NET Framework 4.6.1 lub nowszy.

6.3. SMARTFON - WYMAGANIA

Aplikacja mobilna EBS Config 2.0 jest dostepna jedynie dla smartfondw pracujacych w
systemie Android.

Do poprawnej instalacji i obstugi aplikacji mobilnej EBS Config 2.0 wymagana jest
wersja systemu Android co najmniej 5.1 lub nowsza.

6.4. INSTALACIA

Jezeli karta SIM z pre-programowanym kodem PIN posiada inny kod PIN niz 1111,
nalezy skonfigurowa¢ urzadzenie uzywajac EBS Config 2.0 wpisujac pre-
programowany kod PIN karty SIM, umieszczenie karty SIM moze by¢ wykonane w
takim przypadku jedynie po wpisaniu wtasciwego kodu PIN. W odwrotnym przypadku
karta moze zostac zablokowana (problem z kompatybilnoscig kodéw PIN).

Jezeli karta SIM posiada wytaczony kod PIN lub kod PIN to 1111, w takim przypadku
mozna umiesci¢ karte SIM bez wczesniejszej konfiguracji.

6.4.1. PC

Pobra¢ EBS Config 2.0 na PC z www.ebssmart.com . Otworzy¢ pobrany plik aby
uruchomic¢ proces instalacji. Podczas instalacji wybra¢ jezyk, wprowadzi¢ dane,
zdefiniowa¢ potozenie komponentédw programu (Sciezka docelowa: C:\Program
Files\EBS\), utworzy¢ skrét do programu na pulpicie lub na pasku szybkiego dostepu.

6.4.2. Smartfon

EBS Config 2.0 na telefon mozna pobra¢ ze sklepu ‘Google Play’. Po skohnczonym
procesie instalacji, nalezy otworzy¢ aplikacje i rozpoczaé¢ konfiguracje urzadzenia.
Interfejs aplikacji mobilnej EBS Config 2.0 jest taki sam jak interfejs na PC.
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6.5. MENU GLOWNE PROGRAMU

Po zainstalowaniu i uruchomieniu programu EBS Config 2.0 nalezy klikng¢ na +
Nowa konfiguracja, a nastepnie wybra¢ POWET T PX200NB.

@ EBS Config 2.0 - O >

Nowa konfiguracja

Centrale

A AVARRO  Griistos,  GLbisTOw
CPX300W CALLISTO 32 (CPX230NWE) CALLISTO W {CPX200NE)

Smart Komunikatory

CLASSICT wxconnectep | POWER T

L¥400-xC LX30B PX200NB

BASIC T

WXZNE

Migracja

Na ekranie pojawi sie widok nowej konfiguracji komunikatora, a po prawej stronie
okna widoczne bedzie Menu gtéwne.

@ PX200MB - Nowa - EBS Config 2.0 - ]

*

= Podsumowanie Q Wyszukaj

HARDWARE

—— POWER T

Partycje

‘R

Transmiter
Wejscia/Wyjscia
Model PX200NB

Partycje 2

Ustawienia SMS

R5232

B 0B %O

Wejscia/Wyjscia
Linia telefoniczna
Wejscia przewodowe 9

CENTRUM MONITOROWANIA

PEBb KO

Wyjécia przewodowe 2
E Monitoring TCP/IP

—
-

E Meonitoring SMS

e o

e Stany poczatkowe

e Meodyfikatory zdarzen

kX

KANALY EACZNOSCI (73]

6.5.1. Nowa konfiguracja

Otwiera nowy zestaw parametrow obstugi innych urzadzen - central alarmowych jak i
komunikatorow i umozliwia edycje parametréw konfiguracyjnych konkretnego
urzadzenia.
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6.5.2. Otworz

Jezeli mamy plik z zapisanymi ustawieniami to dane te mozemy wykorzystaé¢ do
zaprogramowania kolejnego urzadzenia. Nalezy najpierw wskazaé katalog, w ktérym
zapisano plik a nastepnie poda¢ nazwe pliku. Uzyskany zbiér danych moze zostaé
zmodyfikowany przez uzytkownika. Aby naniesione zmiany przyniosty efekt muszg
zosta¢ wystane do urzadzenia. Wykorzystaj programator ustawiajac go w tryb
programowania.

6.5.3. Zapisz

Jezeli programujemy wiele urzadzen w réznych konfiguracjach, nie musimy pamietaé
kazdej z nich. Mozna zapisa¢ na dysku twardym lub dyskietce wszystkie nastawy
urzadzenia pod okreslong nazwg i odczytywac je w pdézniejszym czasie. Funkcja ta
zapisuje na dysk wszystkie informacje z okien konfiguratora. Po wywotaniu funkcji
ukazuje sie okno dialogowe z prosba o podanie nazwy pliku. Domysinie dane
zapisywane sg z rozszerzeniem .cmi (Configuration Memory Image).

6.5.4. Stan urzadzenia m

& Stan urzadzenia - EBS Config 2.0 — [ bt
B Zatrzymaj
Typ PX200NB )
Numer seryjny 673296 0012000
00:04:49.27 @ Linia telefoniczna roztaczona
Hardware 26.10 00:05:01.32 Ogélne Karta SIM OK
Firmware 2104 00:05:0147 Sm Rejestracja do sieci komérkowej 2600321123567117
Data 2000-01-02 00050509 (i) Poczatek stanu SERVICE
Czas 00:05:13 00:05:05.09 Ogdlne Wihozono kabel serwisowy
Serwer Rozlaczony 00:05:07.87 (i) Koniec stanu SERVICE
AC 0,0v 00:05:07.87 Ogdlne Wyjeto kabel serwisowy
Akumulator 12,5V 00:05:08.16 ‘\ NRST,SOFT,PROG
Sygnat 0% 00:05:08.19 @ Koniec awarii akumulatora
00:05:08.25 "\ Firmware version: 2.10.4
00:05:0825 (i) Start
Partyqje 00:05:08.26 ‘\ CPU:29.0C
00:05:0827 (i) Awaria zasilania
ﬁ ﬁ 00:05:08.58 (D Naruszenie wejécia TMP
LA L 00:05:0858 (i) Naruszenie wejscia 1
Wyjécia przewodowe 00:05:08.58 @ Naruszenie wejécia 2
00:05:08.58 @ Naruszenie wejécia 3
ouT out 00:05:08.59 @ Naruszenie wejscia 4
®1 ®2 00:05:08.59 (D Naruszenie wejécia 5
Wejscia przewodowe 00:05:08.60 @ MNaruszenie wejécia b
IN IN IN IN *BAaw

Okno “Stanu urzadzenia” zawiera informacje o urzadzenia: numer seryjny, wersja
hardware, firmware ustawienia daty i czasu. Dodatkowo ponizsze parametry moga by¢
monitorowane w czasie rzeczywistym:

= Status potaczenie z serwerem;

» Status zasilania AC / Akumulator;

* Poziom sygnatu LTE

» Status wejs¢ przewodowych

» Status wyjs¢ przewodowych

* Tryb uzbrajania
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6.5.5. Odczytaj Konfiguracje i

Funkcja odczytuje informacje przechowywane w pamieci urzadzenia. Zaleznie od
zdefiniowanego typu potaczenia (patrz rozdziat dot. Ustawien potaczenia), jest mozliwe
zdalne odczytanie historii zdarzen poprzez GPRS/LTE lub lokalnie przy pomocy
Bluetooth (SP-PROG-BT, MINI-PROG-BT) oraz ztqcza RS232 (SP-PROG,GD-PROG) po
uprzednim wprowadzeniu komunikatora w tryb programowania “Programming mode”.
Klikajac przycisk ,Odczytaj konfiguracje” rozpocznie sie pobieranie ustawien
zapisanych w pamieci komunikatora, a pasek z informacjg o pomysinym/nieudanym
odczycie pojawi sie na dole w aplikacji. Pobrane z urzgdzenia dane mozna zapisa¢, po
czym wykorzystac dla innych urzadzen.

Odczytaj konfiguracje

~"  Nawigzywanie potaczenia z urzgdzeniem

= Odczytywanie ien i konfiguracji

Stan odczytu konfiguracji.

6.5.6. Wyslij konfiguracje $

Wysélij konfiguracje

Kod serwisowy lub instalatora sess &)
MNa urzadzenie zostang wyslane:
Ustawienia i konfiguracja systemu

Czas i data urzadzenia .

21022022 (3 114454 ©

Funkcja ta jest analogiczna do powyzszej, przy czym pozwala na wystanie wybranych
danych do pamieci urzadzenia. W zaleznosci od dokonanych zmian, mozna wybrac
odpowiedni zestaw informacji do wystania. Mozliwe jest réwniez ustawienie daty oraz
wewnetrznego zegara urzadzenia (pole ,Czas i data urzadzenia”). Klikajgc przycisk
~WYySlij” rozpocznie sie wysytanie zdefiniowanych danych, a pasek z komunikatem o
pomysinym/nieudanych wystaniu pojawi sie na dole w aplikacji.
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6.5.7. Historia zdarzen

P Rozpocznij pobieranie

04.07.2022
:11:30.92 Test GPRS
1:32.29 Przesytanie pomysine
d2:31.23 Test GPRS
112:32.59 Przesylanie pomysine
13:31.54 Test GPRS
:13:32.90 Przesytanie pomysine
14:31.85 Test GPRS
114:33.20 Przesytanie pomysine

Test GPRS
Przesytanie pomysine
Test GPRS
Przesytanie pomysine
Test GPRS

Przesytanie pomysine

Test GPRS
Przesytanie pomysine

1
1
1
1
1
1
1
1
1
1
1
1
1
1
1
1
1 Test GPRS
1

1
1
1
1
1
1
1
1
11
1
1
1
1
1
1
1
1
1

10 150 110 HHE HE HE G GG NG HG G R R

Przesytanie pomysine

I 100 %
Typ PX200NB  MNumer seryjny 673296  Firmware 2.10.4 Hardware 2.6.10 i a i

Funkcja umozliwia odczytanie okoto 5 000 ostatnich zdarzen technicznych zapisanych
W pamieci urzadzenia. W zaleznosci od zdefiniowanego rodzaju potaczenia (patrz

rozdziat 6.5.10 Ustawienia potgczenia l) mozliwy jest odczyt historii zaréwno zdalnie
przy pomocy GPRS, jak i lokalnie przy pomocy Bluetooth (SP-PROG-BT, MINI-PROG-
BT) oraz ztgcza RS232 (SP-PROG, SP-PROG-BT, GD-PROG). Po poprawnym odczycie
historii mozna wyszuka¢ odpowiednie zdarzenia, wpisujac nazwy w pole z lupka.
Dostepna jest réwniez funkcja filtrowania danych po typie zdarzenia oraz po dacie, co
pozwala na szybka nawigacje poszczegdlnych zdarzen.

6.5.8. Aktualizacja firmware

Urzadzenie posiada wbudowany bootloader, dzieki ktéremu, mozemy zmieniac
oprogramowanie modutu na nowsze. W pojawionym oknie nalezy wskazac¢ miejsce,
gdzie znajduje sie wtasciwy plik i wcisng¢ , Aktualizuj”.

PX200NB - Instrukcja instalacji i programowania Strona 18 / 53



@ PX200NB - 5/N: 673296 - EBS Config 2.0 - O X

== Podsumowanie Q Wyszukaj

f HARDWARE

E] Podsumowanie POW E R T
Q Ustawienia transmitera

Partycje

®+

2

Transmiter

x 0

P
| oh Wejscia/Wyjscia B Aktualizaga oprogrameowania - EBS Config 2.0 -
Model

MNumer seryjny Sciezka do plikt @

E Manitoring TCP/IP Firmware

CENTRUM MONITOROWANIA

5] Monitoring SMs Hardware
[ em Partvcie 2
| @ Otwieranie X

i 1 5 > Tenkomputer > Dokumenty > v &) 2 Przeszukaj: Dokumenty

'| Organizuj ~ Nowy folder =~ [ 0
~

A N \ Ur
@ OneDrive - Person Nazwa Stan Data modyfika) Typ

3 Niestandardowe szablony pakietu Office 12.07.2022 12:42 Eolder plikéw
= Ten komputer Y p @ 7

|= Dokumenty
b Muzyka Zamknij
J Obiekty 3D =
=| Obrazy

¥ Pobrane

I Pulpit

B wideo

& Windows (C)

i Siec

v < >

Nazwa pliku: “ V| Zaszyfrowane pliki firmware (*¢ ~

6.5.9. Przywracanie ustawien fabrycznych o

Uzyj tej opcji, aby odzyskaé fabryczng wersje konfiguracji systemu. Wszystkie
wprowadzone wczesniej dane uzytkownika zostang usuniete i zastgpione ustawieniami
fabrycznymi. Uzytkownicy i urzgdzenia przypisane do komunikatorow nie zostanag
skasowane jedynie usuniete zostang konfiguracje.

n

6.5.10. Ustawienia potaczenia

Ustawienia polaczenia Dodaj potaczenie

Polgczenia § + e

ShERay OSM GD SP MINI
COM3 e
Port konfiguracyjny [USB] COM3 7’ D5M.Serve D-PROG SP-PROG
Port informacyjny [USB] COM3

Nazwa |

Port konfiguracyjny [USE] COM3

Port informacyjny [USB] COM3

“ i Odéwiez porty Anuluj
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Po kliknieciu na znak “+” zostanie wysSwietlone okno z dostepnymi metodami
pofaczenia:

¢ OSM.Server - potaczenie zdalne z OSM.Server poprzez LTE, mozliwe jest
zdefiniowanie parametréw ustawien odbiorcy OSM.Server:

- Adres IP analizatora (np. www.ebssmart.com);

- Port, na ktérym analizator nastuchuje polecen (np. 9000)

- Nazwe analizatora (np. primary)

Potgczenie zostanie zapisane po kliknieciu przycisku “OK”. Od teraz, program pozwoli
zdalnie taczy¢ urzadzenie oraz zaczytywac i przechowywac parametry w pamieci
urzadzenia.
e GD-PROG - typ potgczenia lokalnego wspotpracujacy z programatorem o tej
samej nazwie z przypisanym pojedynczym portem.
¢ SP-PROG - pod tym rodzajem potgczenia kryjgq sie dwa programatory:

- SP-PROG, posiadajacy ztgqcze micro USB oraz RS232, ktéremu przypisane sg
dwa porty COM. Jeden konfiguracyjny wykorzystywany podczas
programowania, drugi informacyjny wykorzystywany przy monitorowaniu
stanu urzadzenia,

- SP-PROG-BT, posiadajacy ztacze micro USB, RS232 oraz wbudowany modut
Bluetooth. Przy potaczeniu kablem sytuacja jest taka sama jak dla SP-PROG.
Przy wykorzystaniu technologii Bluetooth, zaréwno w pozycji Port
konfiguracyjny, jak i Port informacyjny nalezy ustawi¢ ten sam port,
przeznaczony do komunikaciji.
e MINI-PROG-BT - rodzaj potaczenia lokalnego wspoétpracujacego z
programatorem o tej samej nazwie, ktéoremu przypisany jest jeden port COM.

Jesli nowe porty nie pojawity sie automatycznie po podtaczeniu programatora, nalezy
wcisnac ,,0dswiez porty”.

Przy wykorzystaniu potgczenia Bluetooth, pierwszym krokiem powinno by¢ sparowanie
programatora (SP-PROG-BT, MINI-PROG-BT) z komputerem/telefonem . Z listy
wyszukanych urzadzen gotowych do potaczenia nalezy wybra¢ odpowiednio to, ktdre
jest wpiete do komunikatora.

Dopiero po sparowaniu programatora z komputerem w EBS Config pojawi sie otwarty
port przypisany dla komunikacji programator-komputer.

6.5.11. EBS Config 2.0 - Info @

2 EBS

CONFIG 2.0

& EBS

Wybierz te ikone, aby wyswietli¢ okno z informacjami dodatkowymi:
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- Wersja aplikacji (zaleca sie uzywanie najnowszej oficjalnie wydanej);

- Numer telefoniczny do Dziatu Wsparcia Technicznego EBS;

- Link do przesytania komentarzy, wyrazania opinii i zgtaszania uwag oraz
informacji zwrotnych.

7. MENU KONFIGURACYIJNE - HARDWARE

W rozdziale tym znajdujg sie szczegdtowe i wyczerpujgce opisy wszystkich
programowalnych parametréw, decydujgcych o pracy urzadzenia.

7.1. POSUMOWANIE

W zaktadce "“PODSUMOWANIE"” znajduje sie tabela zawierajgca nastepujace
informacje:

* Model urzadzenia, numer seryjny,
* Liczba partycji,
» Liczba wejs¢ i wyjs¢ przewodowych;

@ PX200NEB - Nowa - EBS Config 2.0 - m} >
= Podsumowanie
HARDWARE +
E| Podsumowanie POW E R T
¢ Ustawienia transmitera B
A Partycje o
; ; Transmiter

ah  Wejscia/Wyjscia _\l/_

Model PX200NB
B Ustawienia SMS

Numer seryjny 673296 i
@ Rs232

Firmware 2104 @
o o
@ Linia telefoniczna Hardware 2610 E}
CENTRUM MONITOROWANIA Partydje 2 G
@ Menitoring TCP/IP Wejscia/Wyjscia 'I"
@ Monitoring SM5 Wejscia przewodowe 9 *

Wyjscia dow
a Stany poczatkowe yjscia przewodowe 2 @
a Modyfikatory zdarzen

>

v,

KANALY EACZNOSCI @

7.2. USTAWIENIA TRANSMITERA (KOMUNIKATORA)

Po otwarciu zaktadki, gtdwne parametry urzadzenia zostang wyswietlone jako
pierwsze. Klikajac w pozycje “Zaawansowane”, zostang wys$wietlone pozostate,
bardziej zaawansowane parametry.
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X

@' PX200NB - New - EBS Config 2.0 - O

= Ustawienia transmitera

HARDWARE Dostep i autoryzacja +
|E| Podsumowanie Kod serwisowy esee
ﬂ Ustawienia transmitera +
Kod instalatora ssse =
B Partygje o
|
= . . g 5y
B Wejécia/Wyjscia Kod uzytkownika o N
E1 ustawienia SMS PIN karty SIM 1 ssse 1
&2 Rs232
@ Linia telefoniczna Zaawansowane m
Zasilanie i stabilnosc lacznosci
CENTRUM MONITOROWANIA ()
E Monitoring TCP/IP Raport braku zasilania AC dtuzszego niz 10 min T;
E Monitoring SMS Uspienie przy napieciu akumulatora ¢
a Stany poczatkowe
Btedy w potaczeniu z sieciag komorkowa . @
| KANALY LACZNOSCI @
Reaguyj, kiedy brak transmisji przez 10 min

Reset urzadzenia

7.2.1. Kod serwisowy

Petni role zabezpieczenia urzadzenia przed nieautoryzowanym dostepem. Jest
wykorzystywany zardwno w procesie programowania urzgdzenia, jak réwniez przy jego
zdalnym sterowaniu (w trybie TCP/IP lub SMS). Fabrycznie jest ustawiony na 1111.
Nalezy go zmienié przy pierwszym uruchomieniu (programowaniu) urzadzenia. Moze
zawierac do siedmiu znakéw alfanumerycznych.

7.2.2. Kod instalatora

Pozwala na ograniczony dostep do parametréow programowalnych urzadzenia. Z tego
poziomu dostepu nie jest mozliwe dokonanie zmian parametrow w nastepujgcych
zaktadkach: Dostep, Transmisja, Ograniczenia, Powiadomienia SMS, Kontrola tacza,
RS-232, Linia telefoniczna. Proba wejscia do okna z tymi parametrami zakonczy sie
komunikatem o braku uprawnien.

Fabrycznie kod ten ma posta¢: 2222.

7.2.3. Kod uzytkownika

Kod ten wykorzystywany jest do autoryzacji uzytkownika, ktéry rejestruje komunikator
w aplikacji mobilnej EBS Security. Nalezy go poda¢ podczas rejestraciji.

UWAGA! W momencie gdy kod ten nie zostat zdefiniowany podczas programowania
komunikatora, to przy pierwszej rejestracji urzadzenia w aplikacji EBS Security
wpisanie kodu sprawi, ze zostanie on zapisany w urzadzeniu. Pézniejszej zmiany kodu
bedzie mozna dokona¢ wytgcznie poprzez EBS Config 2.0.

7.2.4. PIN karty SIM

Poniewaz urzadzenie wykorzystuje do pracy sie¢ GSM, niezbedna jest karta SIM
pozyskana od operatora sieci telefonii komorkowej. PIN karty SIM, przeznaczonej do
pracy w konkretnym nadajniku, musi zosta¢ zaprogramowany przed jego pierwszym
uzyciem. Jest on niezbedny do automatycznego uruchomienia systemu. W przypadku
posiadania karty bez PIN w pole to mozna wpisa¢ dowolng wartosé, np. 0000.
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Jezeli numer PIN bedzie wprowadzony btednie to po witozeniu karty i wigczeniu
zasilania nadajnika system nie uruchomi sie, a korzystanie z karty bedzie mozliwe
dopiero po wprowadzeniu numeru PUK (korzystajac z dowolnego telefonu GSM).
Fabrycznie w komunikatorze zapisano numer PIN w postaci: 1111.

7.2.5. Zasilanie i stabilnos$c¢ tacznosci

7.2.5.1. Raport braku zasilania AC dtuzszego niz
W miejscu tym nalezy zdefiniowac czas, po uptynieciu ktérego zaraportowana zostanie
awaria zasilania.

7.2.5.2. Btedy w potaczeniu z siecig komorkowg

Opcja ta umozliwia automatyczng reakcje komunikatora w przypadku, gdy ten utracit
tgcznosé z siecig komorkowg GSM lub transmisja GPRS/LTE jest niemozliwa.
Po wigczeniu funkcji pojawiq sie dwa dodatkowe pola.

7.2.5.3. Reaguj kiedy brak transmisji przez
W miejscu tym nalezy zdefiniowac, po jakim czasie od wychwycenia utraty tqcznosci z
siecigq (brak transmisji) urzadzenie rozpocznie reset modemu.

7.2.5.4. Reset urzadzenia

W miejscu tym nalezy zdefiniowac, po jakim czasie od wychwycenia utraty tqcznosci z
siecig (brak transmisji) urzadzenie rozpocznie reset urzadzenia (a nie tylko modemu).

7.3. PARTYCIE

Uzywajac partycji mozliwe jest skonfigurowanie, ktére wejscia beda monitorowane
zaleznie od stanu jednego z wejs¢ (uzbrajanie). Jezeli uzbrajane wejscie nie jest
aktywne wtedy wszystkie zmiany stanu wejscia przypisane do partycji zostang
zignorowane. Dla aktywnego uzbrajania wejs¢ wszystkie zmiany stanu wejscia
przypisane do partycji bedgq monitorowane i przetwarzane w normalny sposéb.

@ PX200MNE - Nowa - EBS Config 2.0 - O >
= Partycje

HARDWARE Partycje 2/2 Szczegdly +

Podsumowanie Partycja 1 Ondsmienie urhroienia (cras e wis e L
E] ﬁ AR Opéénienie uzbrojenia (czas na wyjscie) Nieaktywne
¢ Ustawienia transmitera [ 7]
Partycja 2 Opéinienie rozbrojenia (czas na wejécie) Nieaktywne

:a.“ Partycje ﬁ Brak wejicia uzbrajgcego [;l
m’ Wejscia/Wyjscia Wejscie uzbrajajgce Brak _\lﬁ
ﬂ Ustawienia SMS i
=@ RS232 @
@ Linia telefoniczna Q
CENTRUM MONITOROWANIA G

E Monitoring TCP/IP

@ Monitoring SMS

ob -

B sa ny poczatkowe

a Modyfikatory zdarzer

kY

KANALY LACZNOSCI @

Ustawienia szczego6téw dot. Partycji nr. 1.
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7.3.1. Opodznienie uzbrajania (czas na wyjscie)

Po kliknieciu w te opcje, zostanie wyswietlona dodatkowa lista, gdzie mozna ustawic
czas wyjscia. Czas na wyjscie z partycji. Wejscia nalezagce bedg aktywne
(monitorowane) gdy uptynie podany czas, liczac od momentu naruszenia wejscia
uzbrajajacego.

7.3.2. Opodznienie rozbrojenia (czas na wejscie)

Po kliknieciu w te opcje, zostanie wyswietlona dodatkowa lista, gdzie mozna ustawic
czas wejscia. Czas po ktérym zostanie wygenerowany alarm po naruszeniu wejscia
opdznionego, jesli partycja nie zostanie rozbrojona.

7.3.3. Wejscie uzbrajajace

Uzywajac tej opcji, mozna wybraé wejscie uzbrajajace/rozbrajajace partycje. Do
wybranego wejscia mozna podtaczy¢é urzadzenie uzbrajajace (np. przetacznik,
odbiornik radiolinii lub zamek szyfrowy). Gdy wejscie jest naruszone, odpowiednia
partycja jest uzbrojona (po czasie na wyjscie od naruszenia). Gdy wejscie uzbrajajace
nie jest naruszone, partycja jest rozbrojona.

7.4. WEJSCIA / WYJISCIA

@ PX200NB - New - EBS Config 2.0 - 0 X
= Wejscia/Wyjicia
HARDWARE Wejécia/Wyjscia Szczegoly +
. Wejicia przewodowe
) Podsumowanie L B Typ reakdji linii Natychmiastowa
o ) IN  Weiscie INT NC
£ Ustawienia transmitera Natychmiastowa Tryb NC
n :
A Partyge IN  Wejsce N2 NC (]
o= . Natyck wa &
B Wejscia/Wyjscia atychmiastowa Czutosé 400 ms .
- Wejécie IN3 NC T
Ust: SMS
n BECIEE IN Natychmiastowa Blokowanie i
@ Rs232 [
IN Wejscie IN4 NC Po ilogci naruszen
L f Natychmiastowa
& Linia telefoniczna Y
IN Wejscie IN5S NC
CENTRUM MONITOROWANIA Natychmiastowa (@2
B Monitoring TCP/IP N Weise NG NC h
E T Natychmiastowa
onitering Lo
Wejscie IN7 NC
3
- Staty/poczatkowe IN Natychmiastowa @
| KANALY LACZNOSCI @ IN  Weisce Ng NC
Natychmiastowa
IN Wejscie TMP NC

Natychmiastowa

Wyjscia przewodowe

OUT  wyjscie 1(0uUTn

OUT  wyjscie 2 (NC-NO-C)

7.4.1. Wejscia przewodowe

Komunikator PX200NB posiada 8 standardowych wejs¢ przewodowych oraz jedno
wejscie TMP przeznaczone do podtgczenia switcha sabotazowego obudowy.
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7.4.1.1. Typ reakcji linii

Zablokowana - wejscie blokowane permanentnie, ktére nie wysyta zadnych
informacji o zmianie stanu wejscia;

Natychmiastowy - naruszenie wejscia spowoduje w rezultacie nagty alarm w
przypadku, gdy system jest uzbrojony;

Opoézniony - opdznione wejscie przetgcza na wspdlne wyjscie, tzn. generuje alarm,
po wygasnieciu czasu wejscia, ale tylko wtedy, gdy partycja, do ktérej nalezy wejscie
nie bedzie rozbrojona przed okresem czasu wejscia.

7.4.1.2. Tryb

Parametr opisuje konfiguracje i stabilny stan wejscia. Jakakolwiek zmiana stanu
spowoduje wystanie wiadomosci alarmowej. Dostepne sg nastepujace typy
konfiguracji: NO / NC / EOL-NO / EOL-NC / DEOL-NO /DEOL-NC.
=  Wejscie typu NC musi by¢ zwarte przez caty czas. Przerwa w linii powoduje jej
indukcje;
= Wejscie typu NO wymaga rozwarcia. Zostaje aktywowane podczas zwarcia.
= EOL i DEOL (ang. "Single End-of-line resistor” oraz “Double End-of-line
resistor”) oznacza w pierwszym przypadku linie jedno rezystorowg oraz w
drugim przypadku linie dwurezystorowg. Rdznica pomiedzy 1 a 2 rezystorami
pozwala rozrézni¢ alarm od sabotazu. Diagramy elektryczne dla wszystkich
typéw konfiguracji zostaty opisane w rozdziale dot. Konfiguracji wejsc.

7.4.1.3. Czutosc
Ten parametr oznacza minimalny czas na zmiane utrzymania na wejsciu tak aby mogto
zostac¢ wykryte przez komunikator, domysine ustawienie to 400 ms.

7.4.1.4. Blokowanie - po ilosci naruszen

Tq opcjg mozna zablokowac jakiekolwiek wejscie komunikatora, wskutek tego warunki
zmian na wejsciu zostang zignorowane i nie bedg raportowane do stacji
monitorowania. Wiaczajac te opcje pojawig sie dodatkowe elementy takie jak
‘Naruszenia’, gdzie suwakiem mozna ustawic iloSci naruszen (zmiana stanu wejscia)
od 1 do 100, po ktdrej nastgpi blokada oraz ‘Czas trwania’ gdzie ustawia sie czas
trwania blokady wejscia.

7.4.2. Wyjscia przewodowe
Komunikator PX200NB posiada 2 wyjscia przewodowe.
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@ p B - New - EBS Config 2.0 - b x
= Wejscia/Wyjicia
HARDWARE Wejécia/Wyjécia Szczegoly +
. Wejscia przewodowe
EI Podsumowanie L E Czas zataczenia wyjscia 30 sek.
o ) IN Wejscie IN1 NC
¢ Ustawienia transmitera Natychmiastowa
na B Dodatkowe warunki zataczenia
# Partyge IN  Weiscie IN2 NC ()
b Wejscia/Wyjscia Natychmiastowa Gdy wystepuja biedy w potaczeniu z siecia
i komarkowsa i
E3  ustawienia SMS IN :Ve(;;c'\e ‘Nf NC
atychmiastowa
= GFER 7 Gdy wystepuja bledy w komdrkowej transmisji —IA—
IN  Weisce IN4 NC danych
@ Linia telefoniczna Natychmiastowa . o i
Po zaniku facznosci z serwerem (natychmiast po E}
IN Wejscie IN5 NC wykryciu)
CENTRUM MONITOROWANIA Natychmiastowa e}
- Pao zaniku sygnatu sieci GSM (natychmiast po
E Monitoring TCP/IP IN Wejécie IN6 NC wykryciu) ?l
. Natychmiastowa
E Monitoring SMS 0
. Po wykryciu proby nawiazania pofaczenia
BA stany poczatkowe IN \r:vijjiililq ne przychodzacego z numeru ®
KANALY LA_CENQSU @ IN Wejscie IN8 NC W zaleznosci od zmiany stanu z nieaktywnego na
Natychmiastowa aktywne jednego z wejsc
IN Wejscie TMP NC .
Natychmiastowa Zaawansowane sterowanie wyjsciem
Wyjscia przewodowe
OUT  wyjscie 1 (0UT)
OUT  wyjscie 2 (NC-NO-C)

7.4.2.1. Czas zataczenia wyjscia

Parametr okreslajacy czas na jaki wyjscie ma by¢ zataczone dla funkcji
zaawansowanego sterowania wyjsciami.

7.4.2.2. Dodatkowe warunki zataczenia

Uwaga: Nie nalezy korzystac¢ jednoczesnie z podstawowej konfiguracji wyjsc
i Zzzaawansowanego sterowania wyjsciami!

W szczegdlnosci istniejgce opcje podstawowej konfiguracji wyjsé: ,Po zaniku tgcznosci
z serwerem (natychmiast po wykryciu)”, ,Po zaniku sygnatu sieci GSM (natychmiast
po wykryciu)” oraz ,W zaleznosci od zmiany stanu z nieaktywnego na aktywne jednego
z wejs¢ ,, nie powinny by¢ stosowane z ich zamiennikami [Wyt] Serwer, [Wyt] GSM
oraz Zatgczenie wejscia x. Stosowanie opcji jednoczesnie z podstawowej konfiguracji
wyjs¢ oraz z zaawansowanego sterowania wyjSciami moze spowodowacd
nieprzewidziane zachowanie komunikatora.

Uzytkownik ma mozliwos¢ okreslenia alternatywnego sposobu dziatania wyjs¢ w
stosunku do funkcji.

W zakfadce ,Zaawansowane sterowanie wyjsciami” definiujemy zachowanie sie
poszczegllnych wyj$s¢ w zaleznosci od zachodzacych zdarzen. Zaawansowane
sterowanie wyjsciami rozni sie od istniejacej funkcji konfiguracji wyjs¢:
o mozliwe jest nie tylko wigczanie wyjscia, ale rowniez jego wytaczanie,
o wyjscie mozna wigczac na czas okreslony osobnym parametrem,
o dostepna jest petna lista zdarzen, dla ktérych mozna definiowaé zachowanie sie
danego wyjscia.
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= Wejscia/Wyjscia Q, Wyszukaj
HARDWARE Wejscia/Wyjécia Pa zaniku sygnatu sieci GSM (natychmiast po +
wykryciu)
] Podsumowanie Wejicia przewodowe
o ) IN Wejscie INT NC Po wykryciu préby nawigzania potaczenia
ﬂ Ustawienia transmitera Natychmiastowa przychodzacego z numeru
B Partyge
L Y IN Wejscie IN2 NC W zaleznosci od zmiany stanu z nieaktywnego na (]
= N k towa ji 8¢
b Wejscia/Wyjscia atychmiastowa aktywne jednego z wejs¢ .
n Ustawienia SMS IN Wejscie IN3 NC . L
Natychmiastowa Zaawansowane sterowanie wyjsciem _AL
©2 Rs232 .
Wejécie IN4 NC Ustawienia &l
e . IN  chmiaston
& Linia telefoniczna atychmiastowa
Czas zataczenia wyjscia 1mi {Q
IN Wejscie IN5 NC Teki sam dla wszystkich wyjsc min
CENTRUM MONITOROWANIA Natychmiastowa o
(2] Monitoring TCP/IP N Weisie e NC Zdarzenia 1
N Natychmiastowa o
E Monitoring SMS Wejscia
L whaczenie/wylaczenie, blokada, sabotaz *
E Stany poczatkowe IN Wejscie IN7 NC
Natychmiastowa @

Zasilanie 1 akumulator
KANALY EACZNOSCI ® IN  Wejscie INg NC awarie zasilania oraz baterii
- Natychmiastowa

L Partycje
IN Wejscie TMP NC uzbrojenie/rozbrojenie
Natychmiastowa
Wyjécia przewodowe Linia telefoniczna
rOZpoCz; i ie potaczenia, podniesienie/
OUT Wyjscie 1 (OUTT) odiozenie stuch. ybieranie numeru

Stan transmitera
OUT  wyjscie 2 (NC-NO-C) serwis, karty SIM

Komunikacja z centrum monitoringu
zagtuszanie, kontrola transmisji danych, zmiana
konfiguracji, ustawienie czasu

Informacyjne
CLIP, start transmitera

Rodzaje zdarzeh zaawansowanych:

= Wejscia (wtgczenie/wytgczenie, blokada, sabotaz);

» Zasilanie (awaria zasilania oraz baterii);

= Partycje (uzbrojenie/rozbrojenie);

» Linia telefoniczna (rozpoczecie/zakonczenie potaczenia, podniesienie/odtozenie
stuchawki, wybieranie numeru);

= Stan transmitera (serwis);

» Komunikacja z centrum monitoringu (zagtuszanie, kontrola transmisji danych,
zmiana konfiguracji, ustawienie czasu);

= Informacyjne (Clip, start transmitera — komunikatora);
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7.5. USTAWIENIA SMS

= Ustawienia SMS

HARDW, Obsluga wiadomosci SM5S +
B Podsumowanie Akceptuj komendy SMS Od wszystkich [ 4]
£ Ustawienia transmitera I
Okres waznoséci wychodzacych wiadomosci SMS

" Partycje o

Cykliczne testy wysylane do serwera Maksimum
oh Wejscia/Wyjscia ¢
ﬂ Ustawienia SMS Zdarzenia wysylane do serwera Maksimum 1
&3 Rs232 ? % -

Powiadomienia SMS wysylane do uzytkownika Maksimum B
‘4 Linia telefoniczna @

Odpowiedzi na komendy SMS Maksimum i
CENTRUM MOMN F 1 G

Ograniczenia
E Monitoring TCP/IP t
i
) Monitoring SMS Aktywne: @ &
a Stany poczatkowe Maksymalna ilosé - - 10 @
ALY NO ) = E
V Zerowanie licznika 1 godz.

@ Siec komorkowa
Cykliczne testy wysylane do serwera

Zdarzenia wysylane do serwera
Powiadomienia SMS wysytane do uzytkownika
Odpowiedzi na komendy SMS

Przekazywanie SMS 0/5 4

Powiadomienia SMS

Uzytkownik moze ograniczy¢ zdalny dostep do urzadzenia (poprzez SMS) do
okreslonych numeréw telefonéw. Stworzona lista numeréw (do 5) oznacza, ze tylko z
tych numerdw bedzie mozliwe sterowanie z urzgdzeniem.
Dostepne opcje to:
« Od wszystkich: Oznacza, ze komunikacja jest mozliwa z dowolnego numeru
telefonu.
« Nie akceptuj: Oznacza brak mozliwosci komunikacji.
« Od wybranych numerow: Oznacza, ze komunikacja jest mozliwa tylko z tych
numerow telefondw, ktére znajdujq sie na liscie. Dopuszcza sie zdefiniowanie do 5
numerow.

Po wyborze ,Pozwdél wybranym” uzyskuje sie dostep do pola edycji. Kolejne numery
nalezy wpisa¢ w pole, po czym klikniecie przycisku ,Dodaj” przeniesie numer do tabeli
ponizej. Ustawienie kursora na danej linii z numerem i klikniecie przycisku ,Usun’
spowoduje usuniecie numeru z tabeli.

Opcja ,Usun wszystkie” wyczysci catg zawartos¢ tabeli.

UWAGA! Autoryzowanie przychodzacego SMS polega na pordwnaniu numeru, z
ktérego nadszedt z tymi, ktore umieszczone sq w tabeli. Dopuszczalna jest wersja
wpisu do tabeli tylko fragmentu numeru np. 1234. Wodwczas autoryzowane bedq
wszystkie numery zawierajgce podang sekwencje np. 600123456 czy 601234567.
UWAGA! Jezeli do wysytania SMS bedziemy uzywa¢ modemu dotaczonego do serwera
OSM.Server to jego numer telefonu musi znalez¢ sie na powyzszej liscie.
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7.5.1. Okresy waznosci wychodzacych wiadomosci SMS

Uzytkownik moze ograniczy¢ ilos¢ SMS, jakie bedzie wysytat nadajnik. Poniewaz
podstawowg forma transmisji powinno by¢ LTE, to ograniczenie jest istotne, gtdwnie
ze wzgledéw ekonomicznych.
Uaktywnienie dostepu do grup informacji, ktére podlegac¢ bedg ograniczeniom:

» Cykliczne testy wysytane do serwera;

» Zdarzenia wysytane do serwera;

= Powiadomienia SMS wysytane do uzytkownika;

» Odpowiedzi na komendy SMS.

7.5.2. Ograniczenia

Ograniczenia sg definiowane poprzez podanie dwdch wartosci:

= Max. ilo§¢ SMS: Okresla maksymalng ilos¢ przesytanych wiadomosci SMS na
jednostke czasu (patrz parametr Zerowanie licznika). Opcja ta zabezpiecza
uzytkownika przed wystaniem zbyt duzej ilosci wiadomosci np. w przypadku
awarii;

» Zerowanie licznika: Parametr ten okresla czas (w minutach / godzinach /
dniach), co jaki ma by¢ kasowany licznik wystanych wiadomosci SMS.

Do ograniczen mogq zostac podpiete nastepujace typy informacji (w zaleznosci czy sg
zaznaczone):

Cykliczne testy wysytane do serwera;
Zdarzenia wysytane do serwera;
Powiadomienia SMS wysytane do uzytkownika;
Odpowiedzi na komendy SMS.

7.5.3. Przekazywanie SMS

Urzadzenie jest w stanie przekazywac¢ odebrane wiadomosci SMS do okreslonych
numerdow telefondw wg. zadanych regut. Funkcja ta moze sie okazac¢ niezbedna w
przypadku SMS-owych powiadomien o stanie konta. W oknie tym mozna wpisac¢ do 5
regut stuzgcych do przekazywania komunikatow SMS.

Dodaj przekazywanie SMS

Nadawca wprowadz numer telefonu

Odbiorca wprowadz numer telefon

Kazda reguta sktada sie z pary: fragmentu numeru telefonu nadawcy oraz z
prawidtowego numeru telefonu odbiorcy. Fragment telefonu nadawcy moze skfadac sie
w skrajnym przypadku z pustego ciggu co oznacza dopasowanie do dowolnego numeru
telefonu. Przetwarzanie regut odbywa sie wg zadanej kolejnosci od poczatku do konca,
tzn. rezultat przetwarzania danej reguty nie wptywa na przetwarzanie nastepnych
regut. Oznacza to réwniez, ze dana wiadomos¢ SMS moze zostata rozestana do kilku

PX200NB - Instrukcja instalacji i programowania Strona 29 / 53



numeréw telefondw lub, ze ta sama wiadomos¢ moze zosta¢ wystana kilkukrotnie do
tego samego numeru. Taki przypadek zachodzi, jesli warunek natozony na numer
telefonu nadawcy jest spetniony dla co najmniej dwdch regut, majacych ten sam numer
odbiorcy.

Uwaga: Uzytkownik bierze odpowiedzialno$¢ za prawidtowe podanie numerdw dzieki
ktérym nie powstanie zadne zapetlenie w przesytaniu wiadomosci SMS.

7.5.4. Powiadomienia SMS

Uzytkownik ma mozliwos¢ zdefiniowania komunikatow, ktére w przypadku wystgpienia
danego zdarzenia (np. zmiany stanu wejscia) zostang przestane na prywatne numery
telefonéw. Jednoczesnie nalezy pamieta¢ o wprowadzeniu ograniczen w tym zakresie.

@ PX200MNE - Nowa - EBS Config 2.0 - m| X
= Ustawienia SMS Q, Wyszukaj
LHARDMWARE Powiadomienia SMS +
E Podsumowanie q ot e g0 [ +]
Unikalne tresci wiadomosci (sumaryczna diugosé 0/2000) +
o Ustawienia transmitera Dusta lista
ﬂha Partycje
_ Powiadomienia SMS 0/5 + -
o Wejscia/Wyjscia
Pusta lista i
3 ustawienia SMS 1
@ Rs232 Status (sumaryczna diugosé 0/160) &
& Linia telefoniczna Wejscia
wigczenie/wytgczenie, sabotaz &
CENTRUM MONITOROWANIA Q
Wyjscia
[2) Monitoring TCP/IP wigczenie/wytaczenie 4
E Monitoring SMS Zasilanie i akurmulator Q
G St t awarie zasilania oraz baterii
any poczatkowe ®
G Modyfikatory zdarzen Partycje
uzbrojenie/rozbrojenie !

KANAREACZNGSE @ Linia telefoniczna

rozpoczecie/zakonczenie polgczenia, podniesieniefodicZenie stuchawki, wybieranie numeru

Komunikacja z centrum monitoringu
kontrola transmisji danych

7.5.5. Unikalne tresci wiadomosci

Poprzez klikniecie w ikone “+” jest mozliwe dodanie tresci wiadomosci.

Dodaj unikalng wiadomeosé SMS

Tresé wiadomeosa SMS
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7.5.6. Status

W sekcji tej, kazdemu zdarzeniu z listy, mozna przypisa¢ wczesniej zdefiniowang
unikalng stres¢ powiadomienia SMS. W momencie wystgpienia zdarzenia, na
zdefiniowane numery zostanie wystane powiadomienie SMS o wybranej tresci.

@ PX200MNE - Nowa - EBS Config 2.0 - m| X
= Ustawienia SMS Q Wyszukaj
FUSIUIISTO
HARDWARE +
B] Podsumowanie Powiadomienia SMS
0 Ustawienia transmitera Unikalne tresci wiadomosci (sumaryczna dhugosé 18/2000) "+
oy -
A Partyce | E Alarm z naruszenia /‘ (|
; Wejscia/Wyjscia 4
B3 Ustawienia SMS Powiadomienia SMS 1/5 + 2
565444345 s
) (SRR | B wybrane zdarzenia (0) / @
@ Linia telefoniczna
Status (sumaryczna diugosc 36/160) G}
CENTRUM MONITOROWANIA L Q
Wejscia e
E Monitoring TCP/IP wigczenie/wytaczenie, sabotaz u
Monitoring SM5
E 2 Maruszenie wejicia wybrane ¢
Stany poczatkowe @
Modyfikatory zdarzen Naruszenie wejscia IN1 Alarm z naruszenia
7
KANALY EACZNOSCI @ Naruszenie wejscia IN2 Brak

- . Alarm z naruszenia
Maruszenie wejicia IN3

MNaruszenie wejscia IN4 Brak
MNaruszenie wejscia IN5 Brak
Naruszenie wejicia IN6 Brak
MNaruszenie wejscia INT Brak
MNaruszenie weidcia INA Frak
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7.6. RS232

L] >
= Rs232
{ARDWARE Parametry portu szeregowego +
B] Podsumowanie Aktywny . [ 4]
a Ustawienia transmitera B
Liczba bitdw na sekunde 1200
an D —
m Partycje [:]
ﬂi‘ Wejscia/Wyjscia Parzystosc Brak
Wejscia/Whyjscia
L
B Ustawienia SMS Bity sto 1
i Ak
B3 Rs232
Kontrola przephywu Brak ﬁ
& Linia telefoniczna D
i
Wyysytanie danych z bufora
CENTRUM MONITOROWANIA Q
= Po odebraniu znaku o kodzie ASCII Brak
B Monitoring TCP/IP t
4
E| Maonitoring SMS Reaguij, kiedy brak transmisji przez 10 sek. 0
Stany poczatkowe 4 g
@ A Po otrzymaniu ilogci znakéw 255 @

g
LN /I

Zaawansowane
@ Siec komorkowa

Opcje portu
Zablokuj odbieranie danych
Zablokuj wysytanie danych
Tryb half duplex
Sprawdzaj testy urzgdzenia podigczonego do portu .
Wiadomosc testowa
Sprawdzaj test co 10 sek.

Przesytaj odebrane) wiadomosci testowe) do serwera

7.6.1. Parametry portu szeregowego

W celu zapewnienia dodatkowych mozliwosci przestania informacji z urzadzen
zewnetrznych, urzadzenie zostato wyposazone w port szeregowy RS-232.
Wykorzystanie tego potaczenia wymaga zaznaczenia opcji RS232 jako Aktywny oraz
zdefiniowania parametrow. W tym celu nalezy wybra¢ dane wg ponizszej tabeli:

» Liczba bitéw na sekunde: 1200, 2400, 4800, 9600, 19200, 38400, 57600,
115200;

» Parzystosé: Brak, Parzyste, Nieparzyste

= Bity stopu: 1, 2

= Kontrola przeptywu: Brak, RTS, CTS, RTS/CTS

Wybrane parametry muszg odpowiada¢ ustawieniom portu RS-232 w urzadzeniu, z
ktérym nadajnik bedzie wspotpracowat.

Jesli port szeregowy (opcja wyboru ,RS232"”) nie zostanie wigczony, to na port
urzadzenia wysytane beda informacje do monitora zdarzen. W takim przypadku mozna
monitorowac prace urzadzenia uzywajac kabla GD-PROG Iub programatora SP-PROG
oraz aplikacji ,EBS Config 2.0".
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7.6.2. Wysylanie danych z bufora

Odbierane z dotaczonego urzadzenia dane sg gromadzone w buforze nadajnika.
Pojemnos$¢ bufora wynosi 511 bajtow. Nalezy zdefiniowa¢ kryterium, ktérego
spetnienie oznacza¢ bedzie transmisje danych do odbiornika systemu monitoringu.
Dostepne sg ponizsze mozliwosci:

= Po odebraniu znaku o wybranym kodzie ASCII;
» Reaguj, kiedy brak transmisji przez;
* Po otrzymaniu ilosci znakow.

Dla kazdej z nich utworzono listy dostepnych wartosci, ktére rozwijane sg po kliknieciu
odpowiedniej strzatki.

Nadajnik kontroluje zawarto$¢ bufora pod katem spetnienia ustalonych warunkdw.
Dokonuje tego w kolejnosci: wybrany znak, czas, liczba znakéw. Oprdznienie bufora
(transmisja) nastgpi wtedy, gdy spetnione zostanie jeden z warunkow.

7.6.3. Zaawansowane - ustawienia portu

7.6.3.1. Zablokuj odbieranie danych

Opcja stuzaca do zablokowania mozliwosci odbioru danych z urzgdzenia podtaczonego
do portu RS-232 nadajnika. Uzywana np. w przypadku awarii lub w sytuacji, gdy
PX200NB uzywany jest do sterowania innym urzgadzeniem.

7.6.3.2. Zablokuj wysytanie danych

Opcja stuzgca do zablokowania mozliwosci przekazywania danych do urzadzenia
podtaczonego do portu RS-232 nadajnika. Uniemozliwia przypadkowe Ilub
nieuprawnione sterowanie urzgdzeniem.

7.6.3.3. Tryb Half Duplex

Opcja polegajaca na automatycznej blokadzie odbioru danych (poprzez RTS) w
przypadku, gdy nadajnik zaczyna nadawanie danych do urzadzenia. Uzyteczna dla
niektorych konwerterow RS-485.

7.6.3.4. Sprawdzaj testy urzadzenia podtgqczonego do portu

Jezeli urzadzenie podtgczone do portu nadajnika generuje okresowe testy tacznosci to
PX200NB moze kontrolowa¢ ich wystepowanie. Aby mdgt to robi¢ nalezy (po
uaktywnieniu tej opcji) wpisac tres¢ wiadomosci testowej oraz okresli¢ czestotliwos¢
jego wystepowania (w opcji ,Sprawdzaj test co [s]”).

Dodatkowo mozemy zdecydowac czy wiadomosci testowe bedg przesytane do serwera.
Jezeli wybierzemy brak takich transmisji to nalezy upewnié sie, ze w przypadku, gdy
urzadzenie podtaczone do portu nadajnika nie przekaze wiadomosci testowej do
nadajnika,PX200NB wysle do serwera stosowny komunikat.
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7.7. LINIA TELEFONICZNA

Urzadzenie jest wyposazone w przytacze zewnetrznej, miejskiej linii telefonicznej.
Moze byc¢ ona wykorzystywana do transmisji danych z centrali alarmowej. Dodatkowo
komunikator jest w stanie odbiera¢ informacje z centrali alarmowej za pos$rednictwem
jej komunikatora telefonicznego, a nastepnie transmitowac je tgczem GSM / LTE / SMS.
Dla prawidtowej pracy urzadzenia nalezy zdefiniowac parametry opisane ponizej.

® x
E Linia telefoniczna
{ARDWARE Ustawienia linii telefonicznej +
B Podsumowanie Uzywaj zewnetrznej linii telefonicznej & B
° Ustawienia transmitera
Rozigcz zewnetrzng linie telefoniczna, gdy pediaczono do serwera
L] eim
A Partycje Cl
d Wejécia/Wyjscia Minimalny czas braku napiecia linii zewnetrznej 15 sek. .
B3 ustawienia SMs Raportuj gdy podniesiono stuchawke na czas diuzszy niz Nieaktywne 1
=3 RS232
Raportuj gdy odstep pomiedzy wybieraniem kolejnych cyfr numeru jest diuzszy niz Nieaktywne ﬁ
| Linia telefoniczna
Generuyj dialtone .
CENTRUM MONITOROWANIA G
Czestot & THa ;
=] Monitoring TCP/IP Czestotliwosé [Hz] 440 ;
i
) Monitoring SMs Detekcja podniesienia stuchawki 100 ms &
a Stany poczatkowe @
Uzywaj nieulotnej kolejki komunikatéw od centrali alarmowej
KANALY EACZNOSCI f‘/_‘
2 Numery telefonéw DTMF
@® Siec komérkowa

Pierwszy numer

Drugi numer

7.7.1. Ustawienia linii telefonicznej

7.7.1.1. Uzywaj zewnetrznej linii telefonicznej

Zaznaczenie (aktywacja) tej funkcji oznacza, ze nadajnik bedzie wspdtpracowat z linig
PSTN. W ten sposob uzyskujemy mozliwos¢ realizacji transmisji danych z centrali
alarmowej dwiema drogami: fgczem GPRS oraz standardowg linig telefoniczna.

7.7.1.2. Roztgcz zewnetrzng linie telefoniczng, gdy podtaczono do
serwera

Ta opcja pozwala na odtaczenie linii PSTN od zaciskow T1-R1, gdy ustanowiono
tgcznos¢ z serwerem. Mozna w ten sposdb odseparowad linie miejska od centrali
alarmowej, gdy zdarzenia rejestrowane przez centrale majg by¢ raportowane przez
GPRS.

7.7.1.3. Minimalny czas braku napiecia zewnetrznej linii telefonicznej

Jezeli transmisja jest dwudrozna, niezbedne jest, aby operator systemu monitoringu
otrzymat informacje o dostepie do zewnetrznej linii telefonicznej. Wybdr tej opcji
spowoduje, ze w przypadku spadku napiecia na linii telefonicznej (dtuzszym niz
zdefiniowany minimalny czas braku napiecia) zostanie wystana adekwatna wiadomos¢
poprzez LTE.

UWAGA: Komunikator bedzie symulowat linie telefoniczng w ponizszych przypadkach:
= Linia PSTN nie jest potaczona;
= Linia PSTN jest potaczona, ale nie zostata aktywowana
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7.7.1.4. Raportuj, gdy podniesiono stuchawke na czas dtuzszy niz

Jezeli réwnolegle do wyjscia komunikatora centrali alarmowej (podtagczonego do
zaciskéw T1-R1 nadajnika) podtaczony jest aparat telefoniczny, to podniesienie jego
stuchawki uniemozliwi wymiane danych pomiedzy centralg a nadajnikiem. Istnieje
mozliwo$¢ kontrolowania takiej sytuacji. Zaznaczenie tej opcji spowoduje przestanie
do stacji monitorowania stosownego raportu pod warunkiem, gdy czas podniesienia
stuchawki przekroczy okres zdefiniowany dla tego parametru.

7.7.1.5. Raportuj odstep pomiedzy wybieraniem kolejnych cyfr jest
dtuzszy niz

Opcja wykorzystywana w przypadku, gdy w uktadzie ,Telefoniczna Linia Miejska -
Transmiter PX200NB - Centrala alarmowa” nie wystepujgq inne urzadzenia
telekomunikacyjne. W przypadku gdy takie urzadzenie zostanie podtgczone, a
nastepnie zostanie przez nie wybrany numer telefoniczny, (i np. hawigzana rozmowa)
to po uptywie zdefiniowanego tutaj czasu (liczonego od zakonczenia wybierania
ostatniej cyfry numeru), nadajnik wysle stosowny komunikat. Ma to zapobiegac
nieuprawnionej instalacji dodatkowych urzadzen.

7.7.1.6. Generuj dialtone

Niektore centrale alarmowe wymagajq, w momencie podniesienia stuchawki, obecnosci
na linii telefonicznej tonu wybierania. Aby umozliwi¢ ich wspdtprace z nadajnikiem
mozna wymusi¢ na nadajniku generowanie takiego tonu o ustalonej czestotliwosci
przez uzytkownika w jednostce Hz.

7.7.1.7. Detekcja podniesienia stuchawki

Domyslna wartos$¢ opdznienia detekcji podniesienia stuchawki wynosi 100ms. Mozna
zdefiniowac wtasng wartos$¢ opdznienia wybierajac opcje ,,Po czasie” i podajac czas w
milisekundach.

7.7.1.8. Uzywaj nieulotnej kolejki komunikatoréow do centrali alarmowej

Wybdr tych ustawien chroni zdarzenia czekajgce na wysytke (np. w przypadku restartu
lub utraty zasilania). Sa przechowywane w nie-ulotnej pamieci.

7.7.2. Numery telefonéw DTMF - Pierwszy i drugi numer

Dla zapewnienia prawidtowej wspdtpracy nadajnika z centralg alarmowg w trybie DTMF
niezbedne jest zdefiniowanie kilku parametréw. Zawarte ponizej funkcje sg
analogiczne dla obu numerdéw telefondw mozliwych do zapisania w pamieci urzadzenia.

7.7.2.1. Numer telefonu DTMF

Jest to numer, ktory zostat zapisany w pamieci centrali alarmowej. W przypadku, gdy
centrala ma do przekazania informacje o zdarzeniu, powinna wybra¢ ten numer
telefonu. Tylko gdy numer ten bedzie identyczny z tym ktdéry wpisany jest do
nadajnika, bedzie mozliwa transmisja tej informacji poprzez GSM (GPRS).

7.7.2.2. Opdznienie potwierdzenia

Definiuje czas po jakim nadajnik generuje do centrali potwierdzenie ze centrala
alarmowa wybrata numer telefonu stacji monitorowania (sygnat Handshake).
Domyslnie: 2,0 s. Norma dotyczgca systemdéw alarmowych okresla ten czas jako
przedziat od 0,5 do 12,5 sek.
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7.7.2.3. Protokot

Wybieramy tutaj protokét transmisji danych jakim postuguje sie centrala alarmowa
oraz jaki jest zrozumiaty dla stacji monitorowania. Mozna wybraé¢ ContactID i SIA.

Uwaga:
1) Dla wszystkich protokotdw mozemy wykorzystac opcje:

o ,Zezwdl na wysytke jako wiadomos¢ SMS”, ktéra oznacza, ze w przypadku braku
tacznosci GPRS dane zostang wystane w formie SMS (o ile taki tryb bedzie
dostepny).

o ,Nie przesytaj danych, jesli zewnetrzna linia jest dostepna”, ktéra oznacza, ze w
przypadku, gdy zewnetrzna linia PSTN jest dostepna to zostanie ona
wykorzystana podczas transmisji z centrali alarmowej.

2) Dla formatu ContactID mozemy uaktywnic¢ opcje , Nie sprawdzaj sumy kontrolnej”.
Poniewaz niektdre centrale alarmowe generujq niewtasciwy komunikat dotyczacy sumy
kontrolnej dla przesytanych danych, urzadzenie nie jest w stanie potwierdzi¢ odebrania
danych a co za tym idzie centrala probuje przekazac je ponownie (az do wyczerpania
licznika powtdrzen prob transmisji). Aby tego unikng¢ nalezy wykorzystac te opcje.

8. Centrum monitorowania

8.1. MONITORING TCP/IP

® LX308 - Nowa - EBS Config 2.0 - 0 x

= Monitoring TCP/IP

HARDWARE Bezpieczeristwo +
El Podsumowanie Klucz szyfrujacy Fabryczny
Ustawienia transmitera
‘ Zdarzenia
W Partyge o
= . . Wejscia
b Wejscia/Wyjscia aczenie/wylaczenie, blokada, sabotaz L
n Ustawienia SMS N
| Wyjscia 1
&3 RS232 wlaczenie/wylaczenie s
& Linia telefoniczna
Zasilanie El
awarie zasilania oraz bate
‘ CENTRUM MONITOROWANIA G
5] Monitoring TCP/IP Partycie 1,
uzbrojenie,
E Monitoring SMS
E Stany poczatkowe Linia telefoniczna

RANAETEACENDSE @ Stan transmitera

@ Sie¢ komdrkowa serwis

EI Tryb SMS Komunikacja z centrum manitoringu

® © & ¢ o o o o
@ &

Informacyjne
CLIP, start transmitera

8.1.1. Bezpieczenstwo - klucz szyfrujacy

Na potrzeby maksymalnego bezpieczenstwa transmisji, dane sg zaszyfrowane kluczem
AES. Ta opcja moze zostac uzyta dla transmisji LTE i SMS.

Przy wyborze “Niestandardowy” pojawi sie okno, gdzie jest mozliwe ustawienie
wiasnego kodu (256 bitéw - znaki 0-9 i A-F) lub uzycie ustawien domysinych
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8.1.2. Zdarzenia

W sekcji tej mozna okresli¢, ktéore z dostepnych sygnatéw generowanych przez
urzadzenie, bedzie przekazywane do stacji monitorowania przez kazde z dodanych
urzadzen. Informacje te to:

» Wejscia - alarm od czujki - informacje o poczatku i koncu naruszen i blokad,
informacje o sabotazu (rozwarcie tampera) czujek oraz jego zakonczeniu
(zwarcie tampera);

= Wyjscia - informacje o zataczeniu i wytgczeniu wyjsé oraz o awariach;

» Zasilanie - informacje o awariach zasilania i akumulatora i ich koncach;

= Partycje - informacje o uzbrojeniu/rozbrojeniu;

» Linia telefoniczna - informacje o rozpoczeciu lub zakonczeniu potgczenia,
podniesieniu/odtozeniu stuchawki, wybieranie numeru;

» Stan transmitera - komunikatora - serwis, informacje o resetach modemu,
utracie zegara, poczatku i koncu braku tacznosci kart itd;

» komunikacja z centrum monitoringu - informacje o aktualizacji czasu,
zmiany konfiguracji, poczatku i koncu zagtuszania itd.;

= Informacyjne - informacje na temat startu centrali, CLIP, o wprowadzeniu
btednego kodu itd.;

8.2. MONITORING SMS

@ LX30B - Nowa - EBS Config 2.0 - ] X

= Monitoring SMS

HARDWARE Bezpieczenstwo +
E] Podsumowanie Klucz szyfrujgcy Fabryczny
Q Ustawienia transmitera
Zdarzenia
Y Partyge o
= . . Wejscia
mh Wejscla/Wyjscia laczenie/wylaczenie J
ﬂ Ustawienia SMS N
Wyjscia i
& Rs232 wlaczenie/wylaczenie =
2 Linia telefoniczna
Zasilanie E}
awarie zasilania oraz batel
CENTRUM MONITOROWANIA Q
E Monitoring TCP/IP Partycje ?l
zbrojenie/rozbrojenie
E Monitoring SMS °
Stany poczatkowe Linia telefoniczna
roznoczecie/zakonczenie potaczenia, podniesienie/odtozenie stuchawh @

SRS S @ Stan transmitera

@ Sie¢ komarkowa serwis

EI Tryb SMS Komunikacja z centrum monitoringu

Informacyjne

Funkcje monitoringu SMS sg takie same jak funkcje TCP/IP (patrz poprzedni rozdziat).
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8.3. STANY POCZATKOWE

@' L|X30B - Nowa - EBS Config 2.0

= Stany poczatkowe

HARDWARE Pomijanie stanéw poczatkowych
E] Podsumowanie Wejsécia
wiaczenie/wytaczenie, blokada, sab
¢ Ustawienia transmitera
na c - .
A" Partygje Naruszenie wejscia
o Wejscia/Wyjécia
Powrot wejscia
ﬂ Ustawienia SMS
RS232 ?asnanle_ -
awarie zasilania oraz baterii
® Linia telefoniczna

Awarla zasilania
CENTRUM MONITOROWANIA

Koniec awarii zasilania
) Monitoring TCP/IP

E Menitoring SMS Partycje
uzbrojenie/rozbrajenie
E Stany poczatkowe
Uzbrojenie partygji
KANALY EACZNOSCI @
@ Sie¢ komérkowa Rozbrojenie partycji

[E Trybsms

8.3.1. Pomijanie stanéw poczatkowych

olaz

PHEBPKkdI BB+ P

Q& <

Opcja umozliwia blokowanie wysytanych informacji statusu aktywnych wej$¢ na
potaczeniu zasilania. Informacja na wejsciach zostanie wystana na serwer po pierwszej

zmianie ze statusu aktywnego na nieaktywny.

Funkcja dzieli sie na trzy elementy urzadzenia: Wejscia, Zasilanie i Partycje.

8.4. MODYFIKATORY ZDARZEN

@ PX200MB - Nowa - EBS Config 2.0

= Modyfikatory zdarzen

HARDWARE Wysylaj z kazdym testem
E] Podsumowanie Mapigcie zasilania
Q Ustawienia transmitera
Stan potaczenia z siecig komarkowa
2 Partycje
I:; Wejscia/Wyjscia Jakose sygnatu
E3  Ustawienia SMs Uzywany standard komunikacji
@ RS232
Napigcie akumulatora
@ Linia telefoniczna

CENTRUM MONITOROWANIA
E Menitoring TCP/IP

E Monitoring SMS

a Stany poczatkowe

G Modyfikatory zdarzen

KANALY LACZNOSCI @

o0 000
B+

PEEPKO R

Q% -

>

Modyfikatory sg to dodatkowe i opcjonalne informacje, dotaczane do zdarzen
testowych, wysytanych z komunikatora do Stacji Monitorowania (serwera OSM) przy

uzyciu komorkowej transmisji danych.
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Informacje te stanowig cenne zrédto danych o warunkach pracy urzadzenia, takich jak:
e Napiecie zasilania obcej centrali ,

Stan potaczenia z siecig komodrkowa,

Jakos¢ sygnatu,

Uzywany standard komunikacji,

Napiecie zasilania komunikatora.

Nalezy jednak pamieta¢, ze uzywanie modyfikatoréw zwieksza w niewielkim stopniu
liczbe wysytanych danych przez sie¢ GSM/LTE.

9. Kanaty Lacznosci
Aby wybra¢ kanaty tacznosci, kliknij ikone © a nastepnie wybierz odpowiednie

elementy.

Kanaty (wedtug priorytetu)

Sie¢ komorkowa .

Tryb SMS ®

Powyzsza tabela wyswietla dostepne kanaty tacznosci dla komunikatora: Siec
komédrkowa, Tryb SMS. Aktywuj sie¢ i kliknij “Zapisz”
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9.1. SIEC KOMORKOWA

@ PX200MNE - Nowa - EBS Config 2.0 - m| X
= Sie¢ komdrkowa
HARDWARE Domyzlny profil Ustawienia profilu +
E] Podsumowanie Domyslny profil MNazwa
¢ Ustawienia transmitera [ +]
8 Partye Profile 0/3 + Serwery -
:n; Wejcia/Wyjécia Pusta lista Serwer giowny _\l,_
ﬂ Ustawienia SMS
Adres
Zaawansowane T
@ Rs232
Port @
@ Linia telefoniczna E}
Serwer zapasowy
CENTRUM MONITOROWANIA Q
[®) Monitoring TCP/IP Parametry punktu dostepowego 1
@ Monitoring SMS APN ¢
[~ ] Stany poczatkowe
1D uzytkownika @
[~ ] Modyfikatory zdarzen
>
Haslo uzytkownika [ 5 =

KANALY LEACZNOSCI @
@ Sie¢ komarkowa

B TrybsMms

9.1.1. Profil operatora sieci komérkowej

9.1.1.1. Domyslny profil

Po podtaczeniu zasilania do urzadzenia z zainstalowang kartg SIM, nastepuje
sprawdzenie zgodnosci kodu PIN karty z kodem PIN zdefiniowanym w urzadzeniu. Jesli
kody PIN sg jednakowe, w kolejnym kroku (za pomocg kodu IMSI) weryfikowane jest,
od jakiego operatora pochodzi karta. Nastepie sprawdzane jest, czy dla danego
operatora sieci zostaty zdefiniowane parametry (patrz rozdziat 9.1.1.2 Profile i
Ustawienia profili), czy tez nie. Jesli tak, to ustawione parametry bedq obowigzujace
podczas komunikacji. Jesli nie, ustawiane sg parametry z domysinego profilu, w ktérym
nalezy uzupetni¢ dane serwera (adres i port) oraz parametry punktu dostepowego
(APN, ID uzytkownika oraz Hasto uzytkownika) — patrz rozdziat 9.1.2 Serwery.

9.1.1.2. Profile i Ustawienia profili

Funkcjonalnos¢ ta pozwala na zdefiniowanie do 3 profili operatoréw sieci komorkowej.
Aby to zrobi¢ nalezy nacisna¢ ,,+” w sekcji:

Profile 0/3 -

Pusta lista

Dla kazdego profilu nalezy zdefiniowa¢ kody:

¢ MCC (ang. Mobile Country Code) - jest to unikatowy numer identyfikujacy kraj,
w ktérym dziata dany operator sieci komérkowej (dla Polski jest to 260). Kod
ten skfada sie z max 3 cyfr.

e MNC (ang. Mobile Network Code) - jest to unikatowy w obrebie danego kraju
numer identyfikujacy operatora sieci komoérkowej. Kod ten sktada sie z max 3
cyfr.

PX200NB - Instrukcja instalacji i programowania Strona 40 / 53



Ponizej znajduje sie propozycja kilku metod na okreslenie wtasciwych kodéw MCC oraz
MNC:

e Sprawdzenie za pomocg wyszukiwarki internetowej;

e Kontakt z operatorem sieci;

e Szczegdlnie zalecane rozwigzanie to wykorzystanie funkcjonalnosci programu
EBS Config 2.0. Nalezy uruchomié¢ komunikator z kartg SIM danego operatora z
podtgczonym programatorem, otworzy¢ okno ‘Stan urzadzenia’ (szczegbty w

rozdziale 6.5.4 Stan urzadzenia m), a nastepnie odczyta¢ kody w
przedstawiony ponizej sposob:

&/ Stan urz. nfig 2.0
Zatrzumai
MCC: 260 MNC: 03
Mobile Country Code Mobile Network Code
Typ LX30B {Polska - 260) (Orange - 03)
Numer seryjny 2021123101 WAL _
00:01:2743 (i)  Linia telefoniczna roztaczdqa
Hardware 210 00:01:3574 %X Ogdlne Karta SIM OK
Hirmwiarg 2212580 00:01:35.84 E Rejestracja do sieci komorkowe26004p445567753
SR 2000-01:02 00:01:46.77 EE Zarejestrowano do sieci komérkowej Orange
Czas 00:03:44 00:01:46.77 (:_: Powrot sieci komérkowej
Serwer Rozlaczony 00:01:47.45 (i)  Powrdt kanatu 4G (LTE)
AC 0,1v 00:01:47.45 EB Rozpoczecie sesji GPRS
DC 12,5V 00:01:47.86 iiﬁ) Powrdt komarkowej transmisji danych
Sygnat 00:01:47.86 E taczenie z serwerem cyan.ebstrade.com:9999
PSTN Brak polaczenia 00:02:17.33 EE Nieudane potaczenie z serwerem
00:02:57.86 EE kaczenie z serwerem cyan.ebstrade.com:9999
00:03:27.13 E Nieudane potaczenie z serwerem

Dodatkowo dla kazdego profilu nalezy zdefiniowaé Serwery (adres serwera i port) oraz
Parametry punktu dostepowego (APN, ID uzytkownika, hasto uzytkownika) - patrz
rozdziat 9.1.2 Serwery. Parametry te mogg by¢ takie same lub rézne.

W zaleznosci od witozonej karty SIM danego operatora, urzadzenie wybiera albo
wartosci domysline (jesli nie zdefiniowano profilu lub urzadzenie nie rozpoznato profilu),
albo odpowiednie parametry zdefiniowane dla danego profilu - parametry
identyfikujace operatora (MCC, MNC), parametry komunikacji z serwerem (adres
serwera i port) oraz parametry punktu dostepowego (APN, ID uzytkownika oraz Hasto
uzytkownika).

9.1.2. Serwery

W sekcji tej nalezy zdefiniowaé parametry serwera podstawowego oraz zapasowego
(jesli bedzie wykorzystywany). Po zaznaczeniu opcji Serwer zapasowy pojawig sie
dodatkowe parametry i opcje dotyczgce ustawien serwera zapasowego i jego zasad
wspotdziatania z serwerem gtownym.

Adres serwera

Jest to adres IP odbiornika systemu monitorowania (OSM.Server) lub komputera, na
ktérym zainstalowany jest program ,Serwer Komunikacyjny”, np. 89.123.115.8. Adres
ten moze by¢ podany takze w postaci nazwy domenowej serwera, np. modul.gprs.com.
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Port serwera

Okresla port serwera, ktory zostat w serwerze przeznaczony do odbioru danych z
urzadzenia.

APN

Parametr zalezny od operatora sieci GSM, z ktérego ustug GPRS bedziemy korzystac.
Okresla on nazwe punktu dostepowego do sieci GPRS. Istnieje mozliwos¢ uzyskania
prywatnego punktu dostepowego. W takim przypadku jego nazwa zostanie podana
przez konkretnego operatora sieci GSM.

UWAGA: Korzystanie z prywatnego APN podnosi bezpieczenstwo systemu.

ID uzytkownika

Przy korzystaniu z publicznego APN najczesciej nie jest wymagane. Dla APN
prywatnego parametr ten nalezy uzyska¢ od operatora (bez niego nie uzyska sie
dostepu do sieci GPRS).

Hasto uzytkownika

Przy korzystaniu z publicznego APN najczesciej nie jest wymagane. Dla APN
prywatnego parametr ten nalezy uzyska¢ od operatora (bez niego nie uzyska sie
dostepu do sieci GPRS).

9.1.3. Pofaczenie
@ PX200NE - Mowa - EBS Config 2.0 - onx
= Siec komdrkowa
HARDWARE Domyslny profil Ustawienia profilu +
E] Podsumowanie Domysiny profil MNazwa
¢ Ustawienia transmitera B
o8 bortvci Profile 0/3 + Serwery
A Partycje
=]
mi Wejécia/Wyjécia Pusta lista Serwer giowny ;.li
E3 Ustawienia SMS Adres 1T
Zaawansowane
©@ RSs232
Polgczenie Port @
@ Linia telefoniczna @
Ckres zdarzen testowych 270 sek, Serwer zapasowy
CENTRUM MONITOROWANIA G
E Monitoring TCP/IP Serwer giowny Parametry punktu dostepowego T‘
E Monitoring SMS Odstep pomiedzy kolgjnymi probami taczenia sie 10 sek. APN Q
BA Stany poczatkowe Liczba préb ] (©)
taczenia sie z 1D uzytkownika
B Modyfikatory zdarzeri < mprzed @ 1
F "y
przetzczeniem na Hasto uzytkownika © &

KANALY EACZNOSCI ©
@ Siec¢ komarkowa

E Tryb sMms

SErWer Zapasowy
Zawsze w pierwsze] kolgjnoici probuj faczyd sie
Z serwerem pDCSta'.‘-‘D'.V‘J’I‘ﬂ

Serwer zapasowy

Odstep pomiedzy kolejnymi probami taczenia sie 10 sek.

Liczba prob
taczenia sie z

serwerem przed o 7

przetagczeniem na
serwer
podstawowy

Rozlaez po czasie Mieaktywne

Stabilnosé lgeznosci

Btedy w komdrkowej transmisji danych
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9.1.3.1. Okres zdarzen testowych

Urzadzenie przesyta, z okreslonym interwatem sygnat ,Test”, ktory informuje stacje
monitoringu, Zze urzadzenie pracuje. Poprzez klikniecie pola rozwija sie lista dostepnych
wartosci - od 20 sekund do 3 dni. Wybierajac pozycje ,Niestandardowo” mozna wpisaé
dowolng wartos¢ zawierajaca sie w powyzszym przedziale czasu.

9.1.3.2. Serwer gtowny

Odstep miedzy kolejnymi probami l1aczenia sie
Jezeli urzadzenie nie moze podigczy¢ sie do serwera gtdwnego, to po uptynieciu czasu
zdefiniowanego w tym polu podejmie kolejng prébe.

Liczba prob taczenia sie z serwerem przed przelaczeniem na serwer zapasowy
W polu tym nalezy okresli¢, ile razy, z zadanym odstepem czasu (parametr powyzej)
urzadzenie bedzie probowato potaczy¢ sie z serwerem gtownym w przypadku
niepowodzen. Po realizacji zdefiniowanej liczby prob (od 1 do 100), urzadzenie
rozpocznie procedure podtaczania do serwera zapasowego.

Opcja ta jest aktywna tylko w przypadku, gdy serwer zapasowy zostanie zdefiniowany.

Zawsze w pierwszej kolejnosci probuj taczyc sie z serwerem podstawowym
Wiaczenie tej opcji oznacza, ze urzadzenie bedzie prébowato w pierwszej kolejnosci
podtaczac sie do serwera gtdéwnego, bez wzgledu na definicje parametréw dla serwera
zapasowego (w szczegdlnosci liczby préb faczenia sie). Opcja ta ma wyzszy priorytet
niz parametry dla serwera zapasowego.

9.14. Stabilnos$¢ tacznosci

9.1.4.1. Kontrola komoérkowej transmisji danych

Opcja ta umozliwia automatyczng reakcje komunikatora w przypadku, gdy ta
zarejestrowata brak transmisji komodrkowej. Po wigczeniu funkcji pojawig sie dwa
dodatkowe pola.

*» Reaguj kiedy brak transmisji przez - w miejscu tym nalezy zdefiniowa¢, po
jakim czasie od wychwycenia utraty facznosci z siecig (brak transmisji)
urzadzenie rozpocznie reset modemu;

» Reset urzadzenia - w miejscu tym nalezy zdefiniowaé, po jakim czasie od
wychwycenia utraty fgcznosci z siecig (brak transmisji) urzadzenie rozpocznie
reset urzadzenia (a nie tylko modemu).

9.2. TRYB SMS

Tryb SMS moze by¢ zaréwno samodzielnym kanatem transmisji danych, jak i kanatem
zapasowym dla transmisji komdrkowej GPRS. Jesli do modutu GSM/LTE witozono karte
SIM, zakfadka ta bedzie wygladac¢ nastepujaco:
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X

@ PX200NB - New - EBS Config 2.0 - ]

= Trybsms
HARDWARE Serwer +
|E| Podsumowanie Serwer gtéwny
Q Ustawienia transmitera
Numer telefonu
nn :
" Partycje
(]
wh Wejscia/Wyjécia Zaawansowane Jr
Ustawienia SMS

a Polaczenie ap
@ Rs232 —

Okres zdarzen testowych 10 min
& Linia telefoniczna ﬁ}

Tryb szybkich zdarzen
CENTRUM MONITOROWANIA o
) Monitoring TCP/IP 1,
E Monitoring SMS ¢
Stany poczatkowe @
KANALY LACZNOSCI @
@ Sie¢ komérkowa
= Trybsms

Urzadzenie przejdzie w tryb SMS w sytuacji, kiedy wystapig problemy z innymi
zdefiniowanymi kanatami tgcznosci.

9.2.1. Profil operatora dla trybu SMS

9.2.1.1. Domyslny profil

Po podtaczeniu zasilania do urzadzenia z zainstalowang kartg SIM, nastepuje
sprawdzenie zgodnosci kodu PIN karty z kodem PIN zdefiniowanym w urzadzeniu. Jesli
kody PIN sg jednakowe, w kolejnym kroku (za pomocg kodu IMSI) weryfikowane jest,
od jakiego operatora pochodzi karta. Nastepie sprawdzane jest, czy dla danego
operatora karty SIM zostat zdefiniowany numer telefonu serwera (rozdziat 9.2.2 Numer
telefonu). Jesli tak, to ustawione parametry bedg obowigzujace podczas komunikacji.
Jesli nie, ustawiane sg parametry z domysinego profilu.

9.2.1.2. Profile i Ustawienia profili

Funkcjonalnos¢ ta pozwala na zdefiniowanie do 3 profili operatoréw karty SIM do trybu
SMS. Aby to zrobi¢ nalezy nacisnac ,+"” w sekcji:

Profile 0/3 +

Pusta lista

Dla kazdego profilu nalezy zdefiniowa¢ kody:

e MCC (ang. Mobile Country Code) - jest to unikatowy numer identyfikujacy kraj,
w ktérym dziata dany operator sieci komdrkowej (dla Polski jest to 260). Kod
ten skfada sie z max 3 cyfr.

e MNC (ang. Mobile Network Code) - jest to unikatowy w obrebie danego kraju
numer identyfikujacy operatora sieci komoérkowej. Kod ten sktada sie z max 3
cyfr
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Ponizej znajduje sie propozycja kilku metod na okreslenie wtasciwych kodéw MCC oraz
MNC:

e Sprawdzenie za pomocg wyszukiwarki internetowej;

e Kontakt z operatorem sieci;

e Szczegdlnie zalecane rozwigzanie to wykorzystanie funkcjonalnosci programu
EBS Config 2.0. Nalezy uruchomi¢ komunikator z kartg SIM danego operatora z
podtgczonym programatorem, otworzy¢ okno ‘Stan urzadzenia’ (szczegbty w

rozdziale 6.5.4 Stan urzadzenia m), a nastepnie odczyta¢ kody w
przedstawiony ponizej sposéb:

&/ Stan urzgdzenia - EBS Config 2.0
Zatrzumal
MCC: 260 MNC: 03
Mobile Country Code Mobile Network Code
T — (Polska - 260) (Orange - 03)
Numer seryjny 2021123101 02.01.2000 ~
00:01:2743 (i) Linia telefoniczna roziaczdqa
Herdtwi e 210 00:01:3574 &% Ogolne Karta SIM OK
Himuare 227126.82 00013584 B Rejestracja do sieci komorkowe 2600445567753
Data 2000-01-02 00:01:46.77 E Zarejestrowano do sieci komorkowej Orange
Czas 00:03:44 00:01:46.77 (i) Powrét sieci komérkowej
Serwer Rozlaczony 00:01:47.45 (i) Powrdt kanatu 4G (LTE)
AC 0,1V 00:01:47.45 E Rozpoczecie sesji GPRS
DC 12,5V 00:01:47.86 {j—} Powrot komérkowej transmisji danych
Sygnal 00:01:47.86 _EIE taczenie z serwerem cyan.ebstrade.com:9999
PSTN Brak pofaczenia 00:02:17.33 E Nieudane potgczenie z serwerem
00:02:57.86 E taczenie z serwerem cyan.ebstrade.com:9999
00:03:27.13 E Nieudane potaczenie z serwerem

Dodatkowo dla kazdego profilu nalezy zdefiniowa¢ numer telefonu serwera (rozdziat
9.2.2 Numer telefonu). Parametry te mogq by¢ takie same lub rézne.

W zaleznosci od wtozonej karty SIM danego operatora, urzadzenie wybiera albo
wartosci domysline (jesli nie zdefiniowano profilu lub urzadzenie nie rozpoznato profilu),
albo odpowiednie parametry zdefiniowane dla danego profilu - parametry
identyfikujace operatora (MCC, MNC) oraz numer telefonu modemu GSM
odpowiedzialnego za tryb SMS.

9.2.2. Numer telefonu

W tym miejscu wpisujemy numer modemu GSM podtgczonego do stacji monitoringu
OSM.Server. Na ten numer bedq wysytane wiadomosci SMS niezaleznie, gdy tylko ta
droga transmisji danych zostanie zdefiniowana oraz w momencie, gdy urzadzenie ma
problem z transmisjga GPRS.

W przypadku, gdy pole to pozostanie puste lub wpisana zostanie tylko jedna cyfra (w
tym 0), urzadzenie nie przejdzie w zadnym przypadku w tryb SMS.

9.2.3. Okres zdarzen testowych

W miejscu tym nalezy zdefiniowaé, co jaki czas urzadzenie bedzie przesytato sygnat
J~Test”, ktory informuje stacje monitoringu, ze urzadzenie pracuje. Poprzez klikniecie
pola rozwija sie lista dostepnych wartosci - od 1 min do 8 godzin. Wybierajac pozycje
~Niestandardowo” mozna wpisa¢ dowolng warto$¢ zawierajacq sie w powyzszym
przedziale czasu.
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9.2.4. Tryb szybkich zdarzen

W przypadku utraty potaczenia GPRS informacje o nadchodzacych zdarzeniach bedq
wysytane wiadomosciag SMS natychmiast, nawet w przypadku gdy urzadzenie nie
przeszto jeszcze do trybu SMS.

10. Programowanie urzadzenia

Programowanie urzadzenia odbywa sie przy pomocy programu konfiguracyjnego ,EBS
Config 2.0”. W celu zaprogramowania nalezy nawigzac potaczenie z urzadzeniem. W
zaleznosci od trybu potaczenia mozliwe sg dwa sposoby programowania.

10.1. PROGRAMOWANIE LOKALNE

W celu dokonania lokalnego programowania urzadzenia nalezy:

a) podtaczy¢ przewdd serwisowy pomiedzy zigczem PROG (na ptytce
drukowanej urzadzenia) a portem COM komputera, zdefiniowanym w opcji
Potgczenia -> RS-232.

b) podigczyc zasilanie do zaciskéw +12V oraz GND. Po podtaczeniu zasilania i
wykryciu przewodu programujgcego, PX200nB zasygnalizuje ten fakt
diodami LED: zielona zaswieci sie, a czerwona zacznie szybko migac.

c) uruchomié oprogramowanie i zdefiniowac opcje urzadzenia.

d) Podac prawidtowy kod PIN dla uzywanej karty SIM.

e) Przepisa¢ ustawienia do pamieci urzadzenia. Przebieg zapisu jest
prezentowany w specjalnym oknie programu.

Poztep: 100 %

[

Staus:

14-08-2007 12:27:63 Mawigzanie potgczenia z urzgdzeniem
14-08-2007 12:27:63  Sprawdzenie kodu senvizowego
14-08-2007 12:27:53 ‘wyspkanie konfiguracii do urzgdzenia

44 AN AAnT A4 ALAnAE 7

f) Po zakonczeniu zapisu mozna odtgczy¢ zasilanie urzadzenia, po czym
zdemontowac przewdd serwisowy.

g) Witozy¢ karte SIM. Wykona¢ odpowiednie okablowanie nadajnika, zgodnie z
uwagami zawartymi w rozdziale 4. Zataczy¢ zasilanie.

h) Urzadzenie jest gotowe do transmisji danych.

10.2. PIERWSZE PROGRAMOWANIE URZADZENIA

Poniewaz urzadzenie nie ma zdefiniowanych parametrow dostepu zaréwno do sieci
GPRS jak tez do OSM.Server programowanie nalezy rozpoczg¢ od ich podania.

Bez wzgledu na sposdb realizacji takiego wpisu nalezy najpierw dokonac rejestracji
urzadzenia w bazie danych OSM.Server.

Przed przystgpieniem do zdalnego programowania nalezy upewni¢ sie, ze urzadzenie
zostato wyposazone w karte SIM (z zastrzezeniami podanymi w rozdziale 7.1.1.3) i
podtgczone do zasilania. Uzytkownik musi zna¢ numer fabryczny urzadzenia oraz
numer telefonu karty SIM.

Procedura programowania jest nastepujaca:
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a) Postugujac sie konsolg OSM.Server, w zaktadce Urzadzenia wskazac¢ kursorem
wiasciwe urzadzenie.

b) Klikna¢ w opcje ,Config” a nastepnie wskazac funkcje ,Set configuration”. Pojawi
sie lista parametrow.

c) Wpisa¢ Adres serwera, port serwera oraz APN. Po kliknieciu OK. system wysle
do urzadzenia wpisane parametry (SMS).

d) Poczekac az urzadzenie zgtosi sie do serwera (w zaktadce Urzadzenia zostanie
ono zaznaczone zielonym kolorem.

e) Uruchomi¢ oprogramowanie i zdefiniowac opcje urzadzenia (opis znajduje sie w
rozdziale 7 instrukcji).

f) Wybrac¢ funkcje wyslij. Pojawi sie okno, w ktorym nalezy wybrac¢ potaczenie
zdalne (zaktadka GPRS). Przepisac ustawienia do pamieci urzadzenia. Przebieg
zapisu jest prezentowany w specjalnym oknie programu.

g) Po zakonczeniu zapisu zamkng¢ program konfiguratora.

h) Urzadzenie jest gotowe do transmisji danych.

10.3.PRZEPROGRAMOWYWANIE URZADZENIA

Poniewaz urzadzenie posiada zdefiniowane parametry dostepu zaréwno do sieci GPRS
jak tez do OSM.Server programowanie mozna przeprowadzi¢ w dowolnym momencie.
Jezeli urzadzenie jest zainstalowane na obiekcie chronionym, czyli jest wyposazone w
karte SIM i podtaczone do zasilania to procedura programowania jest nastepujaca:

a) Uruchomi¢ oprogramowanie konfiguratora i zdefiniowac¢ opcje urzadzenia (opis
znajduje sie w rozdziale 7 instrukcji).

b) Wybraé funkcje wyslij. Pojawi sie okno, w ktérym nalezy wybraé potgczenie
zdalne (zaktadka GPRS). Przepisa¢ ustawienia do pamieci urzadzenia. Przebieg
zapisu jest prezentowany w specjalnym oknie programu.

c) Po zakonczeniu zapisu zamkng¢ program konfiguratora.

d) Urzadzenie jest gotowe do transmisji danych zgodnie z nowymi ustawieniami.

11. Odbidor wiadomosci SMS

Modut GPRS odbiera SMS w specjalnie dla niego przygotowanej postaci. Jezeli SMS,
ktéry zostat odebrany przez urzadzenie nie jest poprawny, zostaje automatycznie
skasowany, a urzadzenie nie podejmuje zadnego dziatania. Urzadzenie do transmisji
wykorzystuje szyfrowany protokét.

11.1.0PIS PROTOKOLU

Akceptowany jest nastepujacy format wiadomosci, pozwalajacy za pomoca jednego
SMS przestac kilka komend, przy czym kazda z nich musi by¢ oddzielona od poprzedniej
SPACIA:

KOD SERWISOWY KOMENDA KOMENDA .........

gdzie:
KOD SERWISOWY - kod serwisowy urzadzenia
- znak spacji
KOMENDA - polecenie (patrz tabela ponizej)
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Lista komend:

DISC Roztgczenie aktywnego potaczenia TCP.

KILL Reset modemu; po wykonaniu komendy jest wysytane
potwierdzenie.

RESET Reset urzadzenia. Uwaga: wszystkie niewystane zdarzenia

zostang utracone.

OUT=nrWyj,stan

Wiacza lub wytgcza wyjscia. nrWyj oznacza numer wyjscia
od (0 - OUT1, 1 - wyjscie przekaznikowe), stan okresla stan
wyjscia (0 — wytgczone, 1 — wigczone).

RRZYKLADY:

OUT=1,0 wytacza wyjscie przekaznikowe
0OUT=1,1 wiacza wyjscie przekaznikowe

CMD=[timeout],komenda

Wykonuje komende AT i zwraca odpowiedz. Opcjonalny
parametr timeout okresla czas oczekiwania na odpowiedz.
Czas ten jest wyrazony w sekundach i zawarty w przedziale
1 - 30s. Jesli timeout nie zostanie podane zostanie przyjeta
wartos¢ domyslina - 3s.

DESC Zwraca nazwe urzadzenia, numer seryjny (w postaci liczby
szesnastkowej) oraz wersje firmware'u.
GETSTATUS Zwraca status urzadzenia. Komenda zwraca tekst zgodnie z

definicja z rozdziatu

GETPARAM=nazwa_parame
tru

Pobiera parametr, o ktéry pytamy: SERVER, PORT, APN, UN,
PW, DNS1, DNS2, SMS, SMSPERIOD

GETCFG

Pobiera podstawowe parametry konfiguracyjne urzadzenia i
przedstawia je w nastepujgacy sposéb: SERVER:PORT,APN UN
PW,DNS1

APN=apn

Punkt dostepowy do sieci GPRS. Parametr ten nalezy uzyskad
od operatora sieci telefonii komdrkowej. Jesli apn zawiera
spacje nalezy nazwe poda¢ w cudzystowie, np. “moj apn”.

UN=un

Nazwa uzytkownika APN. Parametr ten nalezy uzyskac od
operatora sieci telefonii komoérkowej. Jesli nazwa
uzytkownika zawiera spacje nalezy jg podac cudzystowie,
np. “moj uzytkownik”.

PW=pw

Hasto uzytkownika APN. Parametr ten nalezy uzyskac od
operatora sieci telefonii komorkowej. Jesli hasto zawiera
spacje nalezy je podac¢ cudzystowie, np. "moje haslo”.

SERVER=server

Adres serwera; moze by¢ w formie adresu IP lub w postaci
domenowej.

PORT=port Numer portu serwera.

DNS1=dns1 Okresla adres podstawowego DNS (wymagany tylko wtedy
gdy SERVER zapisany jest w postaci nazwy domenowej).

DNS2=dns2 Okresla adres zapasowego DNS (wymagany tylko wtedy gdy

SERVER zapisany jest w postaci nazwy domenowej).

SMS=numer telefonu

Numer telefonu, na ktéry bedg wysytane SMSy, w przypadku
braku transmisji GPRS.

SMSPERIOD=czas

Okresla w minutach czas pomiedzy kolejnymi testami
wysytanymi do serwera za pomocg SMS.

RLIMIT

Powoduje zdjecie tymczasowych blokad automatycznych ze
wszystkich wejs¢.

RLIMIT=maska_wejs¢

Powoduje zdjecie wybranych tymczasowych blokad
automatycznych. Parametrem jest dziesietna liczba tworzona
z 9 bitowego stowa: A9 ... A2, A1, gdzie Al okresla TAMPER,
A2 wejscie 1 natomiast A9 wejscie 8.

PRZYKLAD:

RLIMIT=7 powoduje zdjecie blokady z wej$¢: TAMPER, IN1,
IN2

RLIMIT=1 powoduje zdjecie blokady z wej$cia TAMPER
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DT=YY/MM/DD,hh:mm:ss Ustawia czas w komunikatorze. Czas musi by¢ podany w
formacie zgodnym z polem po lewej stronie.

FLUSH=x Kasuje bufor zdarzen, gdzie x:

e 2 - systemowa historia zdarzen

Uwaga: Dla komend DESC, CMD, GETSTATUS, GETPARAM, GETCFG wymagany jest
odrebny SMS czyli jedna komenda w jednym SMS.

Przykiady komend i reakcji urzadzenia:
Ustawienie parametrow:

1111 APN=erainternet. SERVER=89.112.43.78 PORT=6670 SMS=500445566
SMSPERIOD=25

Weryfikacja parametrow:
na zapytanie: 1111F GETCFG
uzyskamy odpowiedz: 89.112.43.78:6670,erainternet.

na zapytanie: 1111} GETPARAM=SMS
uzyskamy odpowiedz: 500445566

12. Sygnalizacja diodami LED
Urzadzenie wskazuje swdj aktualny stan przy pomocy diod LED, zamontowanych
bezposrednio na ptytce drukowanej.

12.1.LOGOWANIE DO SIECI

Po wiozeniu karty SIM do urzadzenia i zataczeniu zasilania nastepuje proba
zalogowania sie do systemu GSM.

Diody LED

\I/\|/

DTMF ERROR OK STATUS

/IN/IN

Opis

OK (zielona) ERROR (czerwona)

Préba logowania
do sieci GSM/LTE

12.2.ZASIEG GSM/LTE

Sita sygnatu GSM/LTE pokazywana jest btyskaniem zielonej diody OK (1-8 btysniec).
Tryb pracy urzadzenia sygnalizowany jest poprzez zaswiecenie na okoto 2 sekundy
diody zielonej po pokazaniu zasiegu. W przypadku, gdy po pokazaniu zasiegu dioda nie
zaswieci sie na 2 sekundy oznacza to tryb SMS urzadzenia. Sygnalizacja zasiegu
przerywana jest w trakcie transmisji danych, po czym po wystaniu danych ponownie
pokazywany jest zasieg GSM.
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Diody LED

\|/\|/

DTMF ERROR OK STATUS

/IN/IN

OK (zielona) ERROR (czerwona)

Zasieg GSM/LTE = 8 T 0 NN 07 1 T
(Tryb sieci

komérkowej)

Opis

Zasieg GSM/LTE = 6
(Tryb SMS)

12.3. TRANSMISJA
W trakcie wysytania danych zielona dioda OK sygnalizuje transmisje.

Diody LED
\|/\|/
Opis DTMF ERROR OK STATUS
/IN/ I\
OK (zielona) ERROR
(czerwona)
Transmisja
GPRS/LTE
A

12.4.0DBIOR DANYCH DTMF

W trakcie odbioru danych z centrali alarmowej poprzez wejscie DTMF, aktualny stan
jest sygnalizowany przez diody oznaczone DTMF i STATUS.

Dioda LED Sygnalizacja

STATUS

\ |/

DTMF ERROR OK STATUS
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DTMF

(HandShake)

(KissOff)

\|/
CJ I ] .
DTMF ERROR OK STATUS

/N

6 cyfr telefonu

16 cyfr ContactID

12.5.PROGRAMOWANIE

Po wykryciu przewodu programujgcego diody zaczynajg sygnalizowac

programowania.

stan

Diody LED
\|/\|/
Opis DTMF ERROR OK STATUS
/IN/ N\
OK (zielona) ERROR (czerwona)
Podtgczony Innntininnn
przewdd
serwisowy

Programowanie |
w trybie CSD

12.6. AKTUALIZACIA FIRMWARE'U

W trakcie programowania sygnalizowane jest dziatanie bootloadera. W przypadku
wystgpienia btedu w trakcie uaktualniania, w urzadzeniu pozostaje bootloader i

mozliwe jest ponowne programowanie urzadzenia.

Opis

Diody LED

\I/\|/

—_
DTMF ERROR OK STATUS

/IN/IN

OK (zielona)

ERROR (czerwona)

Brak programu w |
urzadzeniu

(1/sek)

Aktualizacja |
oprogramowania
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Deszyfrowanie 10 sek
odebranego
firmware’u

12.7.BRAK KARTY SIM LUB USZKODZENIE KARTY SIM

W przypadku probleméw z kartg SIM urzadzenie sygnalizuje to diodami: czerwong
ERROR i zielong OK.

Sygnalizacja

\I/\I|/
Dioda LED I ]
DTMF ERROR OK STATUS
VARVARN
OK
(zielona)

ERROR “ H (
(czerwona)

12.8.TRYB USPIENIA

Tryb uspienia komunikator sygnalizuje poprzez naprzemienne zapalanie i gaszenie diod
LED: OK i ERR.

Sygnalizacja

\|/\|/
Dioda LED 1
DTMF ERROR OK STATUS
/IN/ZIN
OK

(zielona) H H H H

ERROR H H H
(czerwona)

12.9.BLAD SYSTEMU

W trakcie pracy urzadzenia mogq wystgpi¢ btedy. Wystgpienie btedu sygnalizowane
jest zaswieceniem na state czerwonej diody ERROR i w najczestszych przypadkach
oznacza problem komunikacyjny z modemem lub kartg SIM.
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13. Historia zmian

Data / Wersja

Opis

15.10.2015 / w1.0

Pierwsza wersja instrukcji

22.10.2015 / wl.1

Drobne poprawki

26.10.2015 / wl.2

Poprawione numery wejs¢ wirtualnych

03.11.2015 / wl.3

Uaktualniony pobdér pradu

18.07.2016 / wl1.4

Uzupetnienie opisu konfiguracji wyjs¢

15.03.2017/ wl.5

Aktualizacja specyfikacji technicznej

16.03.2017/ wl.6

Aktualizacja informacji dotyczacych Konfiguratora

nadajnikéw GPRS

31.10.2017/ wl1.7

zmiana nazwy serwera z O0OSM.2007 na OSM.Server;
aktualizacja wymagan dla komputera przy instalowaniu
Konfiguratora nadajnikéw GPRS

09.08.2018/ w1.8

Aktualizacja informacji w zaktadce Powiadomienia->Status

30.01.2020/ w1.9

Zmiany edycyjne

02.06.2021/ w1.10

Aktualizacja instrukcji o nowy model PX200NB-A10 oraz
programu Konfigurator nadajnikéw GPRS na EBS Config

06.04.2022/ w1.11

Dodanie informacji o nowym modelu PX200NB-Q10

05.09.2022/ w2.0

Aktualizacja rozdziatu dotyczaceg programu
konfiguracyjnego (EBS Config 2.0); dodanie informacji na
temat profili operatorow sieci komdrkowej i modyfikatordéw
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